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Початок  повномасштабної 
агресії Росії проти України в 
лютому 2022 року актуалізував 
в політичному та науковому 
дискурсі необхідність переос-
мислення багатьох процесів та 
явищ. Ідентифікація російсько-
українського збройного 
конфлікту як гібридної війни з 
2014 по 2022 рік виявило певні 
проблемні аспекти в процесі 
врегулювання міждержавного 
конфлікту. Водночас саме трак-
тування конфлікту як гібридної 
війни загострило увагу науковців 
та експертів на неконвекційних 
елементах ведення війни та ши-
рокого застосування у міждер-
жавному протистоянні на між-
народній арені. З огляду на це 
значно актуалізується пробле-
ма ефективного застосування 
інструментарію інформаційної 
боротьби у сфері пропаганди, 
інформаційних спеціальних опе-
рацій, маніпуляцій інформацією 
та, власне, використання інфор-
мації як ще одного виду зброї 
в інформаційному просторі. 
Відтак питання інформаційної 
безпеки та опірності зайняло 
одне з ключових місць на по-
рядку денному політичного 
керівництва України та по-
ставило завдання розробки 
1 За матеріалами виступу на конференції 
«Україна в умовах трансфомації міжнародної 
системи безпеки»

ефективної моделі управління 
використання інформації та за-
хисту інформаційної безпеки. 

При цьому слід зазначити, 
що зміст поняття інформаційної 
безпеки має деякі відмінності. 
Щонайменше мова йде про 
суспільно-гуманітарне трак-
тування інформаційної без-
пеки як «стану захищеності 
особи, суспільства, держави 
в інформації незалежно від 
внутрішніх і зовнішніх загроз» та 
технократичному трактуванні 
як «…інформаційна безпека 
яка означає рівень захищеності 
інформаційного середовища 
суспільства, який забезпечує 
його формування, викори-
стання та розвиток в інтересах 
громадян, організацій, дер-
жави і нейтралізації негатив-
них наслідків інформатизації 
суспільства.» Звідси можна го-
ворити про інформаційну без-
пеку як багатокомпонентне 
явище яке поєднує в собі сфе-
ру інформаційної діяльності 
виробників та трансляторів ін-
формації, а також інфраструк-
туру зберігання, поширення 
та захисту інформації. Відтак 
йдеться про середовище 
функціонування інформаційної 
безпеки. З погляду технокра-
тичного підходу інформаційна 
безпека являє собою «комплекс 
методів захисту інформації від 
випадкового або навмисно-
го впливу. Результатом таких 
неправомірних дій є завдання 
шкоди особі, державі тощо, яким 
належить інформація. При цьо-
му збиток може вимірюватися 
як матеріальними так і мораль-
ними, іміджевими чи іншими 
втратами.»

Під інформаційним середови-
щем розуміють сферу діяльності 
суб’єктів, пов’язану зі ство-

Виклики інформаційній 
безпеці України в умовах 
російсько-української 
війни1

Трибуна експерта

Олександр Кучик
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глядатися як важлива скла-
дова державної політики у 
сфері захисту інформації та 
інформаційного простору осо-
бливо у кризових ситуаціях 
коли використання інформації 
супротивником може призво-
дити до втрат матеріального 
та нематеріального характеру. 
Відтак можна припустити, що 
інформаційна сфера діяльності 
держави та формування ін-
формаційної стійкості особли-
во в умовах новітніх викликів 
воєнного часу є невід’ємною ча-
стиною стратегічних цілей дер-
жави на міжнародній арені. 

Досвід становлення та роз-
витку інформаційної політи-
ки України сягає періоду від-
новлення незалежності у 1991 
році. Чи не вперше питання 
інформаційної безпеки знайшли 
своє відображення у Конституції 
України, що передбачає за-
хист політичних, державних, 
громадських інтересів країни, 
загальнолюдських і націо-
нальних цінностей. Це на-
самперед, дотримання вимог 
чинного законодавства щодо 
неприпустимості зловживань 
свободою ЗМІ, недопущен-
ня закликів до насильницької 
зміни конституційного ладу і 
захоплення влади, порушення 
територіальної цілісності дер-
жави, пропаганди війни, насил-
ля, жорстокості, розпалювання 
національної, расової, релігійної 
чи будь-якої ворожнечі, пося-
гань на права і свободи люди-
ни, суспільства. Серед іншого 
важливим є, запобігання по-
ширення інформації, що ста-
новлять державну таємницю, 
чи відомостей з обмеженим до-
ступом, а також інформаційні 
загрози – сукупність факторів, 
що створюють небезпеку пору-

ренням, перетворенням і спо-
живанням інформації. Звідси 
можна виокремити три основні 
предметні частини: створен-
ня і розповсюдження вихідної 
та похідної інформації; форму-
вання інформаційних ресурсів, 
підготовки інформаційних про-
дуктів, надання інформаційних 
послуг; споживання інформації; 
та дві забезпечувальні предметні 
частини: створення і застосу-
вання інформаційних систем, 
інформаційних технологій і 
засобів їхнього забезпечення; 
створення і застосування засобів 
і механізмів інформаційної без-
пеки. 

Слід відзначити, що задо-
волення в будь-якій мірі по-
треб в інформації призводить 
до «оволодіння відомостями про 
навколишній світ та процеси, 
що протікають в ньому, тоб-
то інформованості особистості, 
суспільства та держави. Стан 
інформованості визначає сту-
пінь адекватності сприйнят-
тя суб’єктами навколишньої 
дійсності і як наслідок – 
обґрунтованість рішень та дій, 
що приймаються».

Відомий польський науко-
вець Я.Пєтрась висловлював 
думку про тісний взаємозв’язок 
між володінням об’єктивною 
та достовірною інформацією 
та прийняттям адекватних та 
ефективних рішень. З огляду 
на це можна констатувати, що 
наявність та ефективне забезпе-
чення всіх складових елементів 
інформаційної безпеки є за-
порукою успішної реалізації 
державної політики у сфері за-
хисту національних інтересів 
як на внутріполітичному так і 
зовнішньополітичному рівні. 
У підсумку інформаційна без-
пека держави повинна роз-
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шення конституційних прав і 
свобод особистості, державної 
таємниці, збереження важливої 
для суспільства інформації че-
рез несанкціоноване поши-
рення (витоку, викрадення, 
копіювання), втрати, спотво-
рення, підробки, знищення, 
модифікації, копіювання, блоку-
вання інформації та інші форми 
незаконного втручання в такі 
ресурси. 

До цього слід додати, що 
впродовж тривалого часу у ході 
протистояння на Донбасі та в 
Україні загалом, Росія досить ак-
тивно використовує спеціальні 
інформаційні операції з ме-
тою дестабілізації насампе-
ред внутріполітичного життя в 
державі, а також нав’язування 
російських наративів для фор-
мування ідеології та цінностей 
«Руского міра». Поширення 
фейкових новин, формуван-
ня атмосфери ворожнечі та 
нетерпимості були покликані 
дестабілізувати ситуацію в 
громадському та суспільному 
житті. З огляду на це поруч з 
державними інституціями на 
захист інформаційного сере-
довища постали й інститути 
громадянського суспільства зо-
середивши свою діяльність на 
поширення медіаграмотності 
та інформаційної гігієни. Як 
наслідок можна говорити про 
формування на суспільному 
рівні певного базису навичок 
інформаційної гігієни, а відтак 
і формування інформаційної 
стійкості. З цього погляду під 
інформаційною стійкістю слід 
розуміти вміння критичного 
сприйняття інформації, її аналіз 
та верифікація в ситуації якої ця 
інформація стосується. Особливо 
питання інформаційної стійкості 
як елементу інформаційної без-

пеки держави актуалізувалося 
після початку повномасштабно-
го вторгнення 24 лютого 2022 
року, коли до масованих атак на 
інформаційні ресурси України, 
росія здійснили акт воєнної 
агресії супроти суверенної 
держави. Не беручи до уваги 
дискусію щодо правового стату-
су повномасштабної агресії, слід 
зазначити, що інформаційний 
супровід воєнної кампанії став 
одним з головних компонентів 
протистояння. 

З одного боку можемо гово-
рити про сферу кібербезпеки де 
російські державні структури 
та комерційні інститути робили 
неодноразові спроби отрима-
ти доступ до сайтів державних 
структур з метою викрадення 
важливої інформації до бло-
кування їхнього повноцінного 
функціонування. Іншим на-
прямом кіберактивності воро-
га стало широке використан-
ня у інформаційному просторі 
інструментів пропагандистської 
діяльності та поширення 
маніпулятивних стратегій 
подачі інформації з метою про-
сування російських наративів 
щодо формування цінностей 
руського світогляду та ви-
правдання російського втор-
гнення. Активізація підривної 
інформаційної діяльності обу-
мовила необхідність розробки 
та вдосконалення правового за-
безпечення різних сфер безпе-
ки, зокрема й інформаційної. За 
даними Державної аудиторської 
служби України станом на 
13 червня 2022 року було 
зафіксовано понад 450 зако-
нодавчих ініціатив щодо вне-
сення змін та доповнень до 
законодавчих актів у сфері дер-
жавного управління та сфері 
посилення заходів національної 
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Літня школа молодого  
дипломата

Новини центру

безпеки в умовах воєнного 
часу. Значна увага при цьому 
приділена питанням посилення 
інформаційної безпеки, особли-
вого режиму використання, по-
ширення, передачі інформації. 
Активізація діяльності Цен-
тру протидії дезінформації 
при РНБО, проекту StopFake, 
проекту «По той бік новин» та 
інших була спрямована на фор-
мування механізму протидії 
ворожій пропаганді та протидія 
спеціальним інформаційним 
операціям РФ проти України. 
Однією з новацій впроваджених 
рішенням РНБО стало створення 
«Програми єдині новини» шля-
хом об’єднання інформаційно-
новинних програм національних 
та регіональних телеканалів. 
«Ураховуючи пряму військову 
агресію з боку Російської 
Федерації, активне поширен-ня 
державою-агресром дезінформа-
ції, викривлення відомостей, а 
також виправдовуван-ня або 
заперечення збройної агресії 
Російської Федерації проти 
України, з метою донесення 
правди про війну, забезпечення 
єдиної інформаційної політики 
в період дії в Україні правово-
го режиму воєнного стану … 
реалізація єдиної інформаційної 
політики є пріоритетним пи-

танням національної безпе-
ки, забезпечення якої реалі-
зується шляхом об’єднання 
усіх загальнонаціональних 
телеканалів, програмне напо-
внення яких складається пере-
важно з інформаційних та/або 
інформаційно-аналітичних пе-
редач на єдиній інформаційній 
платформі стратегічної ко-
мунікації - цілодобовому інфор-
маційному марафоні «Єдині но-
вини #UАразом». З одного боку 
такий крок спрямований на 
висвітлення подій російсько-
української війни знайшов 
підтримку серед громадськості. 
Водночас спостерігалися спро-
би представити таке рішення 
як обмеження прав і свобод 
громадян та політичних партій, 
видаючи таке рішення за про-
яв політичної боротьби. Вже 
13 травня Голова Комітету 
Верховної Ради України з питань 
гуманітарної та інформаційної 
політики М. Потураєв закликав 
провести засідання комітету та 
проаналізувати ефективність 
виконання рішення про Єдину 
інформаційну політику на час 
воєнного стану в контексті до-
тримання усіма сторонами прав 
і свобод професійної діяльності 
журналістів.

Впродовж 15–18 серпня 
на факультеті міжнародних 
відносин проходила перша 
Літня школа «Молодого дипло-
мата». Ініціаторами проведення 
став Центр міжнародної безпе-

ки та партнерства у співпраці 
з Управлінням молодіжної 
політики Львівської міської Ради. 
Активну участь в організації 
та проведенні Літньої школи 
взяли студентські молодіжні 
організації та ініціативи фа-
культету міжнародних відносин 
Університету. Учасниками ста-
ли учні 9–11 класів, які виявили 
інтерес до діяльності дипломата, 
питань міжнародних відносин.
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Відкрив роботу Літньої 
школи Надзвичайний і По-
вноважний посол України, де-
кан факультету міжнародних 
відносин, професор Маркіян 
Мальський. У вступному слові 
відзначив важливість такої 
ініціативи та інтерес учнівської 
молоді до праці дипломата, 
яка є невід’ємною частиною 
міжнародної діяльності держа-
ви. Також професор Мальський 
поділився з учасниками шко-
ли досвідом дипломатичної 
діяльності та розповів про 
життя дипломата. Перед учас-
никами з лекцією з історії 
української дипломатії виступив 
доцент кафедри міжнародних 
відносин і дипломатичної служ-
би Олександр Кучик. Під час 
заняття учасники обговорили 
цікаві сторінки дипломатичної 
діяльності за участю українських 
дипломатів, випускників Львів-
ського університету у різні 

періоди Української держав-
ності. Завідувач кафедри міжна-
родної комунікації та цифрової 
дипломатії Роман Вовк провів з 
учасниками заняття з цифрової 
грамотності та правил поведінки 
у соціальних медіа. Такі заняття 
викликали жвавий інтерес серед 
аудиторії.

Наступний день був приуро-
чений проблематиці іноземних 
мов та медіа комунікацій та 
соціальних мереж, інформаційній 
безпеці. Поєднання теоретичних 
знань з практичними навичка-
ми роботи з іноземними мовами, 
робота в соціальних мережах 
та основи медіаграмотності та 
інформаційної гігієни. В рам-
ках проведення Літньої шко-
ли відбулася зустріч-дискусія 
з Почесним Віце-консулом По-
чесного Консульства Австрій-
ської Республіки, яка розповіла 
учасникам про власний досвід 
кар’єрного зростання, особли-
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вості діяльності консульських 
установ.

Значний інтерес викликали 
заняття з дипломатичного про-
токолу та етикету, де учасники 
змогли довідатися про тонкощі 
та особливості протоколу та ети-
кету різних країн світу.

Особливе зацікавлення учас-
ники Літньої школи вияви-
ли до презентації молодіжних 
ініціатив та можливостей від 

студентських організацій. В 
межах програми учасники оз-
найомилися з роботою факуль-
тету міжнародних відносин 
університету, Управління 
молодіжної політики Львівської 
міської ради. Заняття школи 
проходили у різних локаціях.

У четвер, 18 серпня, відбулося 
вручення сертифікатів про за-
вершення Літньої школи «Моло-
дого дипломата».

Кризовий менеджмент 
в епоху безперервної 
конкуренції

З0 вересня на факультеті 
міжнародних відносин 
Львівського національного 
університету імені Івана Фран-
ка відбувся воркшоп на тему 
“Кризовий менеджмент в епо-
ху безперервної конкуренції”, 
який був організований Цен-

тром міжнародної безпеки та 
партнерства за підтримки Цен-
тру інформації та документації 
НАТО в Україні. Перед студента-
ми виступив Віталійс Ракстінс, 
радник з питань оборони у 
Великобританії, директор Де-
партаменту кризового менед-
жменту Міністерства оборони 
Латвії (2015-2021).

Доповідач охарактеризував 
основні виклики та загрози, 
які стоять перед міжнародним 
співтовариством в сучасних 
умовах. Основна увага була 
приділена кризовій ситуації в 
Україні, яка спричинена мас-
штабним збройною агресією 
Росії. Пан Ракстінс провів аналіз 
діяльності державних структур 
нашої країни в умовах війни, 
відзначивши позитивні аспекти 
та труднощі, з якими зіткнулося 
наше суспільство.

Друга частина презентації 
була присвячена стратегічним 
комунікаціям, основним прин-
ципам взаємодії різних гілок 
влади, силових структур, бізнесу 
та громадянського суспільства. 
Доповідач навів велику кількість 
прикладів такої співпраці в 
Україні та їх системний вплив на 
безпекову ситуацію.

Воркшоп викликав значний 
інтерес серед студентів і було 
висловлено побажання проводи-
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ти такі заходи в майбутньому.
Відеозв’язок та комунікації 

забезпечувалися лабораторією 

Цифрової дипломатії факультету 
міжнародних відносин.




