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Однією з найвагоміших оз-
нак нашого часу стало широке 
використання інформаційних 
технологій, інформаційних ме-
реж та різного роду пристроїв 
від найпростіших за своєю 
конструкцією та призначенням 
до високотехнологічних “розум-
них” механізмів. Кожного дня 
людство накопичує інформацію 
з швидкістю 2,5 ексабайти в 
день, а всесвітня інформаційна 
павутина невпинно наповнює 
сховища даними з усіх точок 
планети. 

Події в Україні, пов’язані з 
російсько-українською війною, 
знаходять своє віддзеркалення 
у сховищах даних транс-
національних інформаційних 
корпорацій, архівах медіаком-
паній чи на носіях інформації 
особистих пристроїв громадян, а 
окремі фото- чи відеоматеріали 
стають відомими на весь світ. 
Так міжнародне співтовариство 
довідалося про події перших днів 
широкомасштабного вторгнен-
ня Росії на Україну, масовані 
атаки ракетних систем залпово-
го вогню, масштабні руйнуван-
ня цивільних об’єктів України, 
спричинені російськими крила-
тими та балістичними ракетами, 
наслідки окупації Бучі, резуль-
тати бомбардування російською 
авіацією драмтеатру в Маріуполі, 

ураження російського ракетного 
крейсера “Москва”, визволення 
Херсона та багато інших фактів.

За даними Розвідувального 
управління МО США для своєї 
діяльності та підготовки звітів 
вони використовують близь-
ко 80% інформації з відкритих 
джерел. Насамперед йдеться про 
соціальні мережі, медіа-ресурси, 
офіційні джерела, представлені 
у відкритих цифрових мере-
жах. Методологія розвідувальної 
діяльності під назвою OSINT 
(Open source intelligence) пе-
редбачає пошук, аналіз та пер-
винну обробку інформації, 
отриманої з відкритих джерел. 
Ця технологія активно вико-
ристовується державними та 
комерційними структурами в 
усьому світі впродовж багатьох 
десятиліть, однак особливої 
актуальності вона набула в наш 
час, коли більшість інформації 
подається у цифровому вигляді 
і може бути отримана безпосе-
редньо з інтернету. Результати 
такої інформаційно-аналітичної 
діяльності використовуються 
для прийняття рішень у сфері 
безпеки та оборони, зовнішньо-
політичної діяльності, для за-
безпечення кримінальних роз-
слідувань, у комерційній сфері 
тощо. 

Інструментарій OSINT ак-
тивно використовується укра-
їнською стороною у російсько-
українській війні насамперед за 
такими напрямами:

1. Розвідувальна діяльність з 
метою виявлення розташуван-
ня та спостереження за пере-
міщенням військової техніки та 
живої сили противника;

2. Фіксування наслідків вій-
ськових злочинів з метою їх 
реєстрації та подальшого вико-
ристання у судових процесах 

Використання методів 
OSINT в російсько-
українській війні1

Трибуна експерта

Роман Вовк, 
Маркіян Мальський
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тестних настроїв, загального 
невдоволення та антиурядових 
виступів.

При цьому для досліджень 
використовуються супутникові 
знімки комерційного призна-
чення, які можна отримати 
безпосередньо на ринку та-
ких послуг, інформація від 
очевидців, які публікують свої 
текстові повідомлення, фото- 
та відеоматеріали у соціальних 
мережах та медіа-ресурсах, 
матеріали журналістів, що зна-
ходяться у зоні бойових дій чи 
близько до них, від безпосередніх 
учасників бойових дій, які інколи 
всупереч заборонам та прин-
ципам збереження секрет-ності 
публікують матеріали, які роз-
кривають їх місце перебування 
та діяльність. Нерідко отримана 
опосередкована інформація з 
різних джерел дає змогу зробити 
висновки про підготовку певних 
дій або їх приховану реалізацію.

Збір та поширення інформації 
безпосередньо від громадян з 
різних регіонів нашої держави 
дає змогу отримати більш по-
вну картину про стан соціально-
економічної та гуманітарної 
ситуації в громадах і забезпе-
чувати координацію надан-
ня необхідної допомоги та 
соціальної підтримки. Водночас 
правоохоронні органи мають 
змогу відслідковувати прояви 
антидержавної та протиправної 
діяльності окремих громадян чи 
організованих груп на території 
України.

Важливе значення також ма-
ють отримані OSINT результа-
ти для досягнення політичних 
цілей на міжнародній арені. 
Насамперед йдеться про доне-
сення до світової громадськості 
та політичних еліт іноземних 
країн правдивої інформації про 

проти російської федерації;
3. Донесення до міжнародного 

співтовариства правдивої інфор-
мації про військову агресію та 
злочинну діяльність російських 
збройних сил на окупованих 
територіях;

4. Відслідковування злочинної 
діяльності російських приватних 
військових компаній та незакон-
них воєнізованих формувань, 
які брали участь у збройних 
конфліктах на території інших 
держав;

5. Виявлення порушень норм 
міжнародного права та сан-
кційних обмежень з боку Росії та 
іноземних державних чи недер-
жавних структур;

6. Протидія інформаційним 
операціям Росії, спрямованих 
на поширення неправдивої ін-
формації та пропаганди у між-
народному інформаційному про-
сторі; 

7. Запобігання здійснення 
російською стороною злочин-
них дій та терористичних актів 
“під чужим прапором”, з метою 
дискредитації українських сил 
оборони.

Вагоме місце серед завдань 
розвідки з відкритих джерел 
займає  дослідження суспільно-
політичної ситуації в регіонах 
Росії та відслідковування реакції 
громадськості на прийняті рі-
шення, як от щодо часткової 
мобілізації російських грома-
дян, чи висвітлення перебігу 
так званої “спеціальної воєнної 
операції” і масштабів втрат 
російських військових. Це 
дасть змогу краще оцінити рі-
вень підтримки влади, настрої 
суспільства, прогнозувати 
можливі їх зміни і водночас 
здійснювати інформаційно-
психологічні заходи впливу, 
спрямовані на підтримку про-
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наслідки агресії та діяльності дер-
жавних органів влади Росії про-
ти України та на міжнародному 
рівні. Це дає змогу сприяти 
отриманні політичної підтримки 
та прийняття консолідованих 
рішень з боку політичного ке-
рівництва багатьох країн світу та 
міжнародних організацій для на-
дання гуманітарної, фінансової 
та військової допомоги Україні. 

Водночас, численні факти 
героїчної та самовідданої бо-

ротьби українських військових у 
зоні бойових дій та організованої 
масштабної підтримки грома-
дянським суспільством міль-
йонів людей, переселених з 
окупованих територій та зони 
бойових дій, надання допомо-
ги особам, які постраждали від 
війни, безумовно сприяють фор-
муванню позитивного іміджу 
України у світі та її європейської 
і євроатлантичної інтеграції.   

Новини центру

Підхід НАТО до стратегіч-
них комунікацій

7 жовтня студенти факуль-
тету міжнародних відносин 
Львівського національного уні-
верситету імені Івана Фран-
ка прослухали лекцію на тему 
“Підхід НАТО до стратегічних 
комунікацій”, яку представила 
директорка Центру інформації 
та документації НАТО в Україні 
Вінета Кляйне.

До онлайн зустрічі, яка прово-
дилася з використанням систе-
ми командної роботи Microsoft 
Teams, приєдналися також сту-
денти Сумського державного 
університету.

Пані директорка деталь-
но представила сучасні мето-
ди комунікацій країн-членів в 
середині НАТО та з країнами-
партнерами. Було охарактери-
зовано медіа ресурси, які вико-
ристовуються для інформування 
громадськості про Альянс та 
його діяльність. Окремо було 
представлено основні напрямки 
співпраці НАТО з Україною.

Студенти виявили значну 
зацікавленість до викладено-
го матеріалу, задали багато пи-
тань, що стосувалися відносин 
України і НАТО в умовах війни 
та перспектив вступу до Альян-
су.

Лекція була організована Цен-
тром міжнародної безпеки та 
партнерства за підтримки Цен-
тру інформації та документації 
НАТО.
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“NATO po Russki” і що ро-
бить НАТО для звернення 
до російської аудиторії 
та протидії російській 
пропаганді

12 жовтня 2022 р. відбулася 
лекція на тему “NATO po Russki” 
і що робить НАТО для звернен-
ня до російської аудиторії та 
протидії російській пропаганді”. 

Лекцію на цю тему пред-
ставила Беата Патасова, 
керівник програм для Росії та 
східноєвропейських партнерів 
Відділу публічної дипломатії 
НАТО.

Студенти та викладачі фа-
культету міжнародних відносин 
Львівського національного 
університету та Сумського дер-
жавного університету мали змо-
гу отримати інформацію про ме-
тоди та засоби, які використовує 
НАТО для інформування 
російськомовної аудиторії про 
діяльність Альянсу, принципи 

співпраці та протидії сучасним 
викликам та загрозам.

Пані Патасова представила 
шляхи використння соціальних 
мереж для донесення інформації 
до широкого кола міжнародої 
аудиторії. Водночас велика 
увага була приділена методам 
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протидії російській пропаганді в 
європейському інформаційному 
просторі.

Захід проводився Центром 

міжнародної безпеки та парт-
нерства за підтримки Центру 
інформації та документації 
НАТО в Україні.

Нова стратегічна 
концепція НАТО. 
Місце України в ній

14 жовтня 2022 р. студен-
ти та викладачі Львівського 
національного університету 
імені Івана Франка прослуха-
ли лекцію доктора Петра Лу-
нака, заступника керівника 
Відділу взаємодії Департамен-
ту публічної дипломатії НАТО, 
на тему “Нова стратегічна 
концепція НАТО. Місце України 
в ній”.

У свої презентації др. Лунак 
охарактеризував Стратегічну 
концепцію НАТО на сучасно-
му етапі та проаналізував її 
трансформацію після холодної 
війни. Детально було представ-
лено завдання і цілі Альянсу 
у сфері забезпечення безпеки 
в євроатлантичному просторі 
та механізми адаптації НАТО 

до нових викликів і загроз 
міжнародній системі безпеки.

Значна увага у доповіді була 
приділена співпраці України 
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з НАТО і ролі нашої держави у 
сучасній архітектурі безпеки на 
Європейському континенті.

Представлена тематика ви-
кликала значну зацікавленість 
в аудиторії, що проявилося у 
великій кількості запитань, які 
стосувалися широкого кола 
проблем міжнародної безпеки, 
сучасної міжнародної політики 
та подальших відносин України 
з НАТО.

Захід проводився Центром 
міжнародної безпеки та пар-
тнерства за підтримки Центру 
інформації та документації НАТО 
в Україні в онлайн режимі з ви-
користанням системи командної 
роботи Microsoft Teams.

Ця лекція завершила серію 
зустрічей представників штаб-
квартири НАТО зі студентами 
вишів України.

4 листопада на факультеті 
міжнародних відносин відбувся 
VI Міжнародний Молодіжний 
безпековий форум  «Безпечна і 
стабільна Європа очима молоді. 
Україна – ключовий елемент 
європейської системи безпе-
ки». Організатором виступив 
Центр міжнародної безпеки та 
партнерства у співпраці та за 
підтримки Центру інформації та 
документації НАТО у Києві.

Відкриваючи роботу форуму, 
Надзвичайний і Повноважний 
Посол України, декан факуль-
тету міжнародних відносин, 
професор Маркіян Мальський, 
відзначив особливу важливість 
вивчення та обговорення без-
пекових питань в сучасних умо-
вах. Особливо прикметним є 
актуальність таких дискусій та 
вироблення позицій в умовах 
широкомасштабної агресії росії 
проти України. Сьогоднішня 
молодь, котра за кілька років 
після завершення навчання в 
університеті стане визначаль-
ним елементом поступу нашої 
держави на міжнародній арені. 
І саме їй належатиме виконання 
важливих завдань у сфері розбу-
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дови безпекової сфери засобами 
дипломатії, переговорів базова-
них на глибоких теоретичних та 
концептуальних знаннях.

Директорка Центру 
інформації та документації 
НАТО в Києві Вінета Кляйне у 
виступі перед учасниками фо-
руму окреслила сучасний стан 
співпраці між Україною та Альян-
сом у безпековій та оборонній 
сферах. У цьому контексті важ-
ко було уникнути гострих питань 
російсько-української війни та 
трансформації співробітництва 
між НАТО та Україною.

Значний інтерес учасників 
викликала доповідь радни-
ка посольства Латвійської 
Республіки у Великобританії 
Віталіса Ракстінса «Європейська 
безпека. Сучасний стан 
та перспективи» у якій він 
окреслив головні тенденції роз-
витку постбіполярного світу 
та трансформаційні процеси у 
світовій політиці. При цьому на 
думку доповідача, демонстрація 
Україною успіхів у протистоянні 
з російськими окупантами 
створює умови для зростан-

ня впливу України на процеси 
формування нової архітектури 
європейської безпеки як 
багатокомпонентної системи 
стабільності на європейському 
континенті.

На питаннях інформаційної 
безпеки був зосередже-
ний виступ завідувача ка-
федри медіакомунікацій та 
комунікативних технологій 
Інституту міжнародних відносин 
Київського національного 
університету імені Тараса Шев-
ченка Сергія Даниленка. У своєму 
виступі він акцентував увагу на 
важливості інформаційної без-
пеки в комплексі безпекових 
студій. Широке використання 
інформаційних загроз створює 
досить небезпечне підґрунтя 
на перетворення міжнародних 
конфліктів з конвекційної війни 
на світоглядну, ідеологічну, 
цивілізаційну, яка на думку 
доповідача може бути доволі 
руйнівною для існування держа-
ви.

У другій частині фору-
му відбулися демонстрація 
презентацій учасників фору-
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му – студентів та аспірантів 
українських університетів у ко-
трих їхні автори виклали власне 
бачення проблем безпеки у світі 
та Європі і запропонували власні 
шляхи розв’язання проблем бо-
ротьби із загрозами нового ха-

рактеру. Після відбулася жвава 
дискусія з безпекової проблема-
тики.

На завершення роботи Фо-
руму учасники отримали 
сертифікати.

16 грудня на факультеті 
міжнародних відносин 
Львівського національного 
університету імені Івана Фран-
ка відбулася міжнародна на-
укова конференція “Міжнародні 
конфлікти у сучасному світі: від 
регіонального протистояння до 
глобального суперництва”. 

Робота конференції проходи-
ла за двома напрямками:

- глобальний та регіональний 
вимір російсько-української 
війни;

- теоретичні та прикладні про-
блеми міжнародних конфліктівю

У свої виступах доповідачі 
представили сучасний стан си-
стеми міжнароодної безпеки, ви-
клики та загрози, які стоять перед 
громадянами країн та регіонів і 
своє бачення щодо запобігання 
та розв’язання  конфліктів. Важ-
ливою темою для дискусій було 
дослідження ролі міжнародних 
організацій у забезпечення до-
тримання міжнародного права 
та врегулюванні конфліктних 
ситуацій. Значна увага висуту-
паючих була приділена практич-
ним аспектам досліджедження 
міжнародних конфліктів, про-
блем кібербезпеки та електрон-
ного врядування.

Конференція організована 
Центром міжнародної безпеки 
та партнерства у співпраці з ко-
легами з польських університетів 
за підтримки Центру інформації 
і документації НАТО в Україні 
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Завтра настає сьогодні: 
контури майбутніх 
міжнародних відносин

23 грудня 2022 року в Актовій 
залі Університету відбулася 
конференція «Завтра настає 
сьогодні: контури майбутніх 
міжнародних відносин», при-
свячена відзначенню 30-річчя 
з часу заснування факуль-
тету міжнародних відносин 
Львівського національного 
університету імені Івана Франка 
та Дню української дипломатії. 
В урочистостях взяли участь 
представники влади, провідні 
українські дипломати, науковці, 
освітяни та академічна спільнота 
Львівського університету.

Відкриваючи конференцію 
Маркіян Мальський привітав 
колектив факультету із ювілеєм, 
наголосивши на тому, що «фа-
культету міжнародних відносин 
не могло не бути». «Прагнення 
відійти від усталених радянських 
традицій, бажання запозичити 
та імплементувати освітню прак-
тику передових європейських 
технологій та методів навчан-
ня заклали фундаментальну 
стратегію і чітку орієнтацію 
на максимально ефективне 
використання міжнародних 

грантів, партнерських зав’язків. 
Сьогодні факультет став по-
тужною навчальною та науко-
вою інституцією, що об’єднує 
дев’ять кафедр, справедливо 
відповідаючи викликам су-
часного світу», – наголосив де-
кан, констатувавши, що се-
ред випускників факультету 
міжнародних відносин – ди-
пломати, міністри й заступни-
ки міністрів, посли, генеральні 
консули, голови державних 
комітетів, голови обласних дер-
жавних адміністрацій, відомі 
науковці та лідери українського 
й міжнародного бізнесу.

У рамках відзначення 
30-річчя з часу заснування фа-
культету міжнародних відносин 
відбулося також обговорення 
актуальних проблем сучасних 
міжнародних відносин на чо-
тирьох дискусійних майданчи-
ках, відповідно до напрямів – 
«Українська школа міжнародних 
відносин: сучасні освітні 
тренди», «Зовнішня політика 
як вимір цінностей: коли 
дипломатія долає постправ-
ду», «Сила міжнародного пра-
ва: справедливість і рішучість» 
та «Відбудова України: новітній 
план Маршалла».




