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імені Івана Франка 

 

МЕТОДИЧНІ ПІДХОДИ ДО ВИМІРЮВАННЯ ІНДЕКСУ 

ЦИФРОВІЗАЦІЇ КРАЇН СВІТУ 

 

Важливою проблемою для емпіричних досліджень впливу цифро-

візації на зростання є коректне вимірювання індикаторів цифровізації. 

Низка наукових досліджень ставить питання чи неоднозначні результа-

ти оцінки впливу цифровізації на економічне зростання спричинені 

різними підходами до вимірювання феномену цифровізаії. В літературі 

пропонується широкий вибір показників, які відображають певні сто-

рони цифровізації. Побудова комплексних індексів цифровізації для 

виявлення всебічних проявів цифрової економіки потребує все ж 

більшої уваги.  

Підсумуємо два підходи до визначення поняття цифрової економі-

ки, які ми розглядали раніше. У вузькому розумінні, цифрова економі-

ка відноситься до інформаційних та комунікаційних технологій, тобто 

сектору ІКТ, що виробляє базові цифрові товари та послуги. Відповідно 

низка дослідників аналізують міжнародні ІКТ-індекси як вимірник 

цифровізації. Цифрова економіка у широкому розумінні об’єднує всі 

види економічної діяльності, орієнтовані на цифрові технології, яка 

розглядає оцифровування ІКТ, як основний фактор виробництва, вико-

ристовує сучасну інформаційну та комунікаційну інфраструктуру, яка 

забезпечує постачання товарів і послуг з використанням цифрових 

технологій. На нашу думку, система індексів розвитку цифрової еконо-

міки побудована на основі ширшої концепції може повніше відобра-

жати прояви цифровізації. Крім того слід враховувати, що цифро-

візація пов’язана не лише з бізнесом, а й з суспільством та урядом.  

Базуючись на широкому трактування цифрової економіки, спробу-

ємо проаналізувати три методичні підходи до формування індексу 

цифровізації. Так перший підхід презентується в таких працях як Селес 

і Сіміонеску (2020) [1] та Жанг та ін. (2022) [2], які пропонують включити 

в індекс цифровізації показники трьох груп: 1) інфраструктура 
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цифрової економіки; 2) інноваційне середовище цифрових технологій; 

3) відкритість цифрової економіки. 

Перша група показників в основному відображає інфраструктуру та 

програми цифрової економіки країни, включаючи такі параметри, як 

захищені Інтернет-сервери (на мільйон осіб), кількість підписок на 

стаціонарний широкосмуговий зв’язок (на 100 осіб), кількість підписок 

на стаціонарний зв’язок (на 100 осіб), підписки на мобільний 

стільниковий зв’язок (на 100 осіб) та особи, які користуються 

Інтернетом (відсоток від усього населення). Друга група показників 

відображає інноваційне середовище цифрових технологій країни, 

включаючи кількість студентів у вищих навчальних закладах (відсоток 

від загальної кількості населення), витрати на дослідження та розробки 

(відсоток від ВВП), наявність венчурного капіталу, а також, наявність в 

країні новітніх технологій. Особливої уваги заслуговує третя група 

показників відкритості цифрової економіки, яка відображає: експорт 

високотехнологічних товарів (відсоток від експорту промислових 

товарів) і експорт продуктів ІКТ (відсоток від експорту всіх продуктів).  

Розглянемо другий методичний підхід Світового банку – Індекс 

цифрового впровадження (Digital Adoption Index, DAI), який вимірює 

впровадження цифрових технологій у трьох вимірах: суспільство, уряд 

і бізнес. Цей Індекс охоплює 180 країн за шкалою від 0 до 1 і означає 

впровадження цифрових технологій в країнах вибірки. Загальний DAI 

є простим середнім трьох суб-індексів. Кожен суб-індекс містить техно-

логії, необхідні для відповідного суб’єкта (суспільство, уряд, бізнес). 

Зважаючи на охоплення всіх суб’єктів, які задіяні в процес цифровізації 

(суспільство, уряд і бізнес), широке покриття країн світу (180 країн), цей 

індекс DAI заслуговує на увагу. Недоліком для застосування цього 

індексу DAI в нашому дослідженні впливу цифровізації на економічне 

зростання є те, що цей індекс розрахований Світовим банком лише за 

два роки 2014 та 2016 рр., які також є досить старими, адже за сучасними 

дослідженнями цифровізація активно розвивається за період останніх 

років особливо під час пандемії COVID-19.  

Розглянемо третій методичний підхід Європейської Комісії, яка 

розробила Індекс цифрової економіки та суспільства, індекс DESI 

(Digital Economy and Society Index). Індекс DESI є зведеним комплекс-

ним індексом, який узагальнює відповідні показники цифрової ефек-
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тивності всіх 27 країн-членів ЄС плюс додатково формує індекс DESI для 

всього Європейського Союзу. Є доступні індекси DESI для 28 суб’єктів 

(27 країн-членів ЄС плюс весь Європейський Союз) за шість років 2017-

2022 рр. [3]. DESI має трирівневу структуру, як показано в табл. 1. 

 

Таблиця 1.  

Структура індексу DESI 

Суб-
індекс 

Розділ Індикатор 

1.  
Людсь-
кий капі-
тал (25% 
ваги в 
індексі) 
 

a. Навички Інтернет 
користувача (50% ваги в 
суб-індексі) 

1. Щонайменше базові цифрові 
навички 
2. Вище базових цифрових навичок 
3. Щонайменше базові навички 
створення цифрового контенту 

b. Навички розширені 
та розвиток (50% ваги в 
суб-індексі) 

1. Спеціалісти з фаху ІКТ. 
2. Жінки спеціалісти з фаху ІКТ.  
3. Підприємства, що надають 
навчання з фаху ІКТ. 
4. Випускники фаху ІКТ. 

2. 
Підклю-
чення 
(25% ваги 
в індексі) 

a. Стаціонарний широ-
космуговий зв'язок (25% 
ваги в суб-індексі) 

1. Загальний стаціонарний 
широкосмуговий прийом. 
2. Щонайменше 100 Мбіт/с 
прийому стаціонарного 
широкосмугового зв’язку. 
3. Щонайменше 1 Гбіт/с прийом  

b. Покриття стаціонар-
ного широкосмугового 
зв’язку (25% ваги в суб-
індексі) 

1. Широкосмугове покриття 
швидке (NGA). 
2. Покриття стаціонарної мережі 
високої пропускної здатності 
(VHCN). 

с. Мобільний широко-
смуговий зв'язок (40% 
ваги в суб-індексі) 

1. Спектр 5G 
2. Покриття 5G 
3. Мобільний широкосмуговий 
прийом 

d. Ціни на широко-
смуговий зв'язок (10% 
ваги в суб-індексі) 

1. Індекс цін на широкосмуговий 
зв'язок. 
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Продовження табл. 1 

3. 
Інтегра-
ція 
цифро-
вих 
техно-
логій 
(25% ваги 
в індексі) 

a. Цифрова 
інтенсивність (15% ваги 
в суб-індексі) 

1. МСП із щонайменше базовим 
рівнем цифрової інтенсивності. 

b. Цифрові технології 
для 
підприємства  
(70% ваги в суб-індексі) 

1. Електронний обмін 
інформацією. 
2. Соціальні мережі. 
3. Великі дані (Big data). 
4. Хмарні сервіси (Clouds). 
5. Штучний інтелект. 
6. ІКТ для екологічної сталості. 
7. Електронні інвойси. 

с. Електронна комерція 
(15% ваги в суб-індексі) 

1. МСП, які продають онлайн. 
2. Оборот електронної комерції. 
3. Продаж онлайн через кордон. 

4. 
Цифрові 
державні 
послуги 
(25% ваги 
в індексі) 

a. Електронний уряд 
(100% ваги в суб-індексі) 

1. Користувачі електронної 
системи уряду (e-Government). 
2. Попередньо заповнені форми. 
3. Цифрові державні послуги для 
громадян. 
4. Цифрові державні послуги для 
бізнесу. 
5. Відкриті дані. 

Джерело: сформовано автором на основі [3]. 

 

Кожний з чотирьох суб-індексів має однакову важливість. Більшість 

окремих індикаторів у межах кожного суб-індексу вважаються 

рівноважними і, отже, мають однакову вагу у відповідному розділі. На 

нашу думку, третій підхід Європейської Комісії для розрахунку індексу 

цифровізації DESI охоплює найбільше проявів цифровізації, 

зінтегрований з чотирьох суб-індексів, десяти розділів та 32 індикаторів, 

містить обґрунтовані ваги, охоплює всіх трьох необхідних суб’єктів 

(бізнес, суспільство і уряд), охоплює велику вибірку розвинених країн, 

є доступний за останні  роки 2017-2022 рр., та охоплює період COVID-

19. Враховуючи намір України повноцінно інтегруватися в Євро-

пейський Союз, індекс DESI країн-членів ЄС є особливо актуальним для 

дослідження. У зв’язку з вище викладеними узагальненнями, ми 
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вважаємо індекс DESI найкращим вибором індексу цифровізації для 

регресійного аналізу впливу цифровізації на економічне зростання.   
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ЦИФРОВА ДИПЛОМАТІЯ ЯК ДРАЙВЕР СУЧАСНОЇ  

СИСТЕМИ МІЖНАРОДНОЇ БЕЗПЕКИ 

 

В сучасному світі дипломатичних відносин відбувається активна 

дискусія щодо наслідків цифрової ери для дипломатії. Цифровізація 

має значний вплив на дипломатію, як з точки зору форм так і її 

структури на всіх рівнях. Нинішня дискусія розглядає різні розуміння 

впливу цифровізації на глобальну політику та міжнародну безпеку. 

Зокрема, в контексті формування нової системи міжнародної безпеки, 

науковцями та практиками активно здійснюється пошук рішень щодо 

існування ряду характерних проблем цифрової дипломатії, а саме: 

− формулювання більш чіткого визначення дефініції; 

− значення загальних ідей у дебатах (концепція цифрової 

дипломатії); 
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− проблеми чи перспективи проведення значної частини дебатів у 

соціальних мережах; 

− зв’язок між більш загальними моделями змін у дипломатії та 

цифровізацією; 

− вплив цифровізації на дипломатичний процес і національний 

механізм дипломатії в контексті забезпечення її міжнародної 

безпеки та ін. 

Наявність такого роду проблем розділяють вплив цифровізації на 

зовнішню політику: з одного боку, «кібер-утопістів», а з іншого — 

«кіберреалістів». 

Цифрова революція ХХІ ст. супроводжувалася фундаментальними 

змінами в міжнародних переговорних процесах. Гібридність стирає 

різницю між «онлайн» дипломатичною діяльністю та «офлайн» 

дипломатією і переговорами. В свою чергу сайти соціальних мереж 

створили нову динаміку та відкрили безліч можливостей, які раніше 

були не можливими. 

Бурхливий розвиток цифрової епохи в динамічних умовах 

глобального середовища свідчить про те, що широкий контекст 

дипломатичних змін і адаптації необхідно аналізувати на двох рівнях: 

1) дипломатичні процеси (спрямовані на виконання функцій 

дипломатії); 

2) дипломатичні структури. 

Відтак, цифрова дипломатія дозволяє державним посадовцям (які 

виконують функції дипломатії) та дипломатичним структурам 

(публічним інституціям) висловлювати власну позицію щодо 

міжнародної безпеки у формі монологу, короткими висловлюваннями 

у соцмережах, у постах високопосадовців та коментарях під дописами 

впливових осіб. 

Здавалося б, сучасній дипломатії можна все вирішити та обговорити 

в просторах мережі інтернет, і тут значних недоліків бути не може. 

Однак, це не зовсім не так. Згадуючи історію та перебіг Віденського 

конгресу 1814-1815 років, найбільш визначний внесок у розвиток 

публічної дипломатії вклав Шарль Талейран. Він володів дивовижними 

дипломатичними здібностями вести перемовини та позитивно 

налаштовувати співрозмовників. Його фізична присутність на цьому 

конгресі дозволила успішно ухвалити принцип «легітимізму», та 
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більше цього Франції вдалось повернути свою територію до 

передреволюційних кордонів 1792 року. Відтак, важко й гадати чи 

результати були б такими успішними, коли б дипломат Ш.Тайлеран вів 

свої переговори у формі «онлайн».  

Міжнародна безпека, як предмет дослідження, почав вивчатись під 

іншим кутом після закінчення холодної війни. Формування з тих часів 

ряду проблем пов’язаних з міжнародною економічною невизначеністю 

та нерівністю, фінансовою вразливістю, глобальними кліматичними та 

екологічними загрозами, зникнення ряду професій під тиском 

інновацій, пандемії Covid-19, збройними конфліктами, появою 

криптовалюти та штучного інтелекту все це формує відчуття втрати 

міжнародної безпеки. Насамперед, це пов'язано з тим, що 

розмежування «м'яких» та «жорстких» загроз міжнародній безпеці, 

зумовило створення нової системи міжнародної безпеки. Система 

працює виключно на нормах та законах міжнародних конвенцій та 

міжнародного права, невиконання домовленостей зумовить 

розхитування всієї структури загалом. А оскільки сьогодні цифровою 

дипломатією користуються практично усі високопосадовці Європи, 

Америки, Азії, Океанії та Близького сходу. Якісний та ретельний аналіз 

віртуальної діяльності публічних представництв країн з підвищеним 

ризиком загрози - дозволить запобігти небезпечним ситуаціям в 

майбутньому. 

Сьогодні все більше зростає необхідність розширити поняття 

безпеки і розрізняти «жорсткі» і «м'які» загрози безпеці, але 

впровадження стратегій, що стояли перед «м'якими» загрозами безпеці 

були менш помітними. Крім того, мало місце нерозуміння, яким чином 

перетинаються старі і нові загрози безпеці і багато в чому фактично 

підсилюють одна одну. Це дослідження охоплює сферу традиційних і 

нетрадиційних загроз безпеці, але більш важливим є зрозуміти 

взаємозв'язок одної з іншою. Ще однією метою, є зрозуміти їх вплив на 

регіон і що можна зробити, щоб боротися з ними. Зв'язки між 

загрозами безпеці і слабкою політичною та економічною діяльності не 

тільки підсилює негативний розвиток, а й насправді загрожує самій 

структурі слабких держав, в яких загрози безпеці процвітають [1]. 

Отже, цифрова дипломатія в контексті формування системи 

міжнародної безпеки вимагає особливої уваги, оскільки з її допомогою 
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можна здійснювати ефективну зовнішню політику, просувати власні 

інтереси на міжнародну арену, а також краще вести оборону на 

інформаційному полі бою. Цифрова дипломатія як форма нової 

публічної дипломатії має усі можливості стати драйвером нової 

системи міжнародної безпеки.  

 

Список джерел і літератури 
1. Традиційна та нетрадиційна безпека. Міжнародна безпека. [Електронний 

ресурс] // Режим доступу до ресурси: https://uk.wikipedia.org/wiki/%D0%9C% 

D1%96%D0%B6%D0%BD%D0%B0%D1%80%D0%BE%D0%B4%D0%BD%D0%B0_

%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D0%BA%D0%B0 

 
 

                                                                                       Юрій Біленко  
кандидат екон. наук, доцент 

                                                                 Львівський національний університет 
імені Івана Франка 

 

СВІТОВІ РИНКИ ЦИФРОВИХ ТЕХНОЛОГІЙ  

ТА ЕКСПОРТНА ПОЗИЦІЯ УКРАЇНИ 

 

Технологічний розвиток у світовій економіці з кінця ХХ ст. і початку 

ХХІ ст. формується на основі цифрової революції, яка надала поштовх 

високій динаміці надання інформаційно-комунікаційних, комп’ю-

терних послуг і спричинила суттєві зміни в економічній поведінці 

компаній  так і в умовах життя кожної людини. 

Останні два десятиліття, особливо, у розвинутих країнах, масово 

застосовують інформаційні технології для оптимізації виробництва, 

спрощення комунікації, дистанційного навчання та консультування. 

Вибуховість у застосуванні інформаційно-комунікаційних технологій 

спостерігалось під час світової пандемії COVID-19. 

Аналізуючи світовий експорт телекомунікаційних, комп’ютерних 

послуг можна відзначити  таку динаміку, починаючи з 2011 року такий 

вид послуг зріс 372 млрд. дол. США до  968 млрд дол. США у 2022 році, 

тобто, збільшення майже в 3 рази [2]. Ми визначили для дослідження 

період від 2011 року, тому що цей рік вважається початком четвертої 
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промислової революції (Industry 4.0.), про яку вперше заговорили на 

промисловій виставці в Ганновері (Німеччина)[1]. 

Серед основних елементів Індустрії 4.0. можна виокремити такі 

передові технології: інтернет речей (IoT); великі масиви даних (Big Data), 

робототехніка, штучний інтелект та інші, які, за підрахунками 

економістів UNCTAD, сформують світовий ринок у розмірі більше 3,2 

трлн. дол. США у 2025 році [4]. 

Необхідно наголосити , що вище названі елементи четвертої 

промислової революції пов’язані з цифровими технологіями. 

Враховуючи високий рівень людського капіталу в Україні та 

неможливість його реалізації на внутрішньому ринку експорт 

телекомунікаційних, комп’ютерних та інформаційних послуг – 

найбільш динамічна стаття в українському експорті. 

Зупинимось більш детально на статистичному аналізі цього явища. 

У 2011 році експорт такого виду послуг складав сього 1 млрд. дол. США, 

а в2022 році він сягнув більше 7,5 млрд. дол. США, що свідчить про те , 

що темпи зростання українського експорту комп’ютерних послуг 

більше, ніж в 2,5 рази  перевищують світовий темп зростання, особливо,  

висока динаміка спостерігається з 2018 року[2]. 

Частка телекомунікаційних, комп’ютерних та інформаційних 

послуг у загальному експорті послуг України досягнула 46,7 % в 2022 

році. У порівнянні зі середнім світовим рівнем (13,6%), це в 3,5 рази 

вище. Необхідно відзначити, що ці послуги класифікуються, як 

послуги, які інтенсивно використовують знання, вміння працівників 

(knowledge intensive services). 

Тепер у міжнародній статистиці появився ще один показник: 

послуги, які постачаються у цифровому вигляді (digitally deliverable 

services), які наддаються віддалено за допомогою комп’ютерних мереж 

[5]. Експорт послуг з України, які доставляються за допомогою 

цифрових технологій зріс з 4 млрд. дол. США в 2011 році до 10,1 млрд. 

дол. США в 2022 р.. Отже, частка послуг, наданих з допомогою 

комп’ютерних мереж в загальному обсязі послуг перевищує 63%, що 

спів мірно з показниками США, Великобританії, Японії. 

Хотілось би відзначити, що торгівельний баланс в українській еко-

номіці значно залежить від експорту послуг. До російсько-української 

війни в експорті послуг домінували послуги трубопровідного транс-
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порту (транспортування газу, нафти, аміаку)[3]. В останнє десятиліття 

пройшло надзвичайно успішне заміщення цього виду послуг на теле-

комунікаційні, комп’ютерні та інформаційні послуги. Найголовніше, 

що така структура експорту дозволяє ефективно використовувати знач-

ний освітній потенціал українців, науковомісткість послуг значно 

зростає. 

Якщо проаналізувати загальний український експорт, то в структурі 

експорту товарів переважає сировина (зернові культури, мінеральна 

сировина та ін.) [3], що свідчить про низьку технологічність та 

недовикористання людського капіталу. На відміну від товарного 

експорту, у послугах переважають високі технології та ефективне 

використання значного людського капіталу України. 

Загалом, українські працівники готові до використання передових 

технологій, особливо, цифрових технологій. 

Фахівці Комісії ООН з торгівлі і розвитку (UNCTAD) здійснили 

економетричні дослідження зв’язку індексу готовності держави до 

передових технологій і ВВП на душу населення. Результати свідчать, що 

готовність українців до адаптації передових технологій набагато вища, 

ніж рівень ВВП на душу населення: на 47 позицій Україна вища у 

світовому  рейтингу технологічної готовності, ніж у світовому рейтингу 

добробуту [4]. Все це означає, що потенціал для динамічного 

технологічного розвитку існує, але, на нашу думку, проблема полягає у 

недостатності фізичного капіталу, низькому рівні інвестицій у 

промисловість. Слабкий розвиток фінансового ринку, обмежений 

доступ до кредиту гальмує технічний прогрес в Україні.  

Українське суспільство потребує якісної інституційної 

інфраструктури, яка б сприяла притоку у нові технологій внутрішнього 

та іноземного капіталу. 
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ВПЛИВ НАСЛІДКІВ РОСІЙСЬКО-УКРАЇНСЬКОЇ ВІЙНИ НА 

ГЛОБАЛЬНИЙ ЯДЕРНИЙ ПОРЯДОК. ЧИ ГОТОВИЙ СВІТ  

ДО НОВОГО МИСЛЕННЯ? 

 

Чи справді світ на межі глобальної війни? Це питання неодноразово 

стояло на порядку денному перед світовим товариством у другій 

половині ХХ сторіччя. Сьогодні, враховуючи повномасштабний напад 

РФ на Україну, 24 лютого 2022 року, і загострення ситуації на Близькому 

Сході воно знову постало перед світовим товариством. І буде поставати 

завжди якщо ми нарешті собі не дамо відповіді – чому цей «маятник 

глобальної війни» постійно коливається над людством. Адже здавалося 

б після такої страшної Другої світової війни маятник повинен був 

завмерти назавжди, але він на протязі більше семидесяти років 

продовжує свою ходу і навіть набирає обертів. І відповідь цьому є, хоча 

багатогранна і складна – міжнародний політикум продовжує жити в 

парадигмах початку ХХ сторіччя, а саме доядерної епохи, що як 

наслідок підживлює «маятник глобальної війни». 

«Вивільнена сила атома змінила все, окрім нашого способу 

мислення, отож ми рухаємося до безпрецедентної катастрофи», ці 

слова А. Ейнштейн написав у своїй телеграмі до спільноти у травні 1946 

року «щоб дати зрозуміти, що новий тип мислення необхідний» з 

приходом ядерної епохи. Сьогодні, у ХХІ сторіччі, ми добре розуміємо 

наскільки був далекоглядно правий Ейнштейн в своїх пересторогах. 

Народження і розвиток ядерної зброї кардинально змінило не тільки 

умови існування людства. Ця зброя спричинила необхідність нових 

правил в міжнародних відносинах, нових принципів мислення, які б 

відповідали реаліям ядерної епохи.   

Зазначимо, від самого початку створення ядерної зброї групи 

теоретиків розпочали боротьбу з її революційним впливом на військову 

стратегію. Так, Т. Шеллінг, швидко дійшов висновку, що ядерна зброя 

непридатна для війни. Від стверджував, що ця зброя буде корисною не 

для військових цілей, а, швидше, для політичних цілей. Шеллінг 

наголошував, що мета ядерної зброї не в тому, щоб виграти битву, а в 
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тому, щоб поглибити невпевненість противника. В своїй стратегії 

маніпулювання невизначеністю -«загрозою, яка залишає щось на волю 

випадку» він відмічав, - «Загроза, яка залишає щось на волю випадку, є 

кращою стратегією для сторони, яка ризикує «програти» війну. Коли 

лідери думають, що вони, швидше за все, програють, вони з більшою 

ймовірністю звернуться до навмисного маніпулювання 

невизначеністю». Стратегія розроблена Шеллінгом, сьогодні має 

очевидні наслідки для російських політиків, які ухвалюють рішення під 

впливом питання - «що, якщо вони програють війну в Україні?». 

Зауважимо, війна РФ проти України має явний та багатогранний 

ядерний підтекст і така думка є цілком об’єктивною, враховуючи заяви 

і дії керівництва РФ відносно ядерної зброї.  

Російсько-українська війна порушила важливі проблеми 

глобального ядерного порядку, а саме, питання динаміки ядерного 

стримування, майбутнього ядерного нерозповсюдження, контролю над 

озброєннями та роззброєння, а також міжнародного управління 

ядерною енергетикою. На питанні ризиків нового витка гонки ядерних 

озброєнь, спричиненого російсько-українською війною, також, 

наголошують вчені-атомники на думку яких, станом на січень 2023 року, 

знаменитий «Годинник Судного Дня», яким керує Bulletin of the Atomic 

Scientists, показує «90 секунд до півночі», що є «найближчим до 

ядерного армагедону за всю історію». Вони звертають увагу, що кінець 

цивілізації ніколи не був ближчим, ніж зараз. Відносно небезпеки, яку 

несе російсько-українська війна міжнародному порядку, акцентував 

увагу Е. Блінкен, державний секретар США, виступаючи 13 вересня 2023 

року перед науковою спільнотою в SAIS з доповіддю «Сила і цілі 

американської дипломатії у нову епоху», він зауважив, - «Міжнародний 

ландшафт, який ви все вивчаєте, глибоко відрізняється від того, з яким 

я зіткнувся, коли 30 років тому почав працювати в уряді. Закінчення 

«холодної війни» принесло з собою надію до більшого миру та 

стабільності, міжнародного співробітництва, економічної 

взаємозалежності, політичної лібералізації та прав людини. (…) 

Десятиліття відносної геополітичної стабільності поступилися місцем 

посилення конкуренції з авторитарними і ревізіоністськими 

державами. Агресивна війна Росії в Україні є найнебезпечнішою і 

найгострішою загрозою міжнародному порядку, закріпленому в 
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Статуті ООН (…) ми перебуваємо на переломному моменті коли одна 

епоха закінчується, починається нова, і рішення, які ми ухвалюємо 

зараз, визначатимуть майбутнє на десятиліття вперед».  

Отже, ми можемо ґрунтовно зазначити, російсько-українська війна 

стала каталізатором проблем глобального ядерного порядку, який 

склався після винайдення ядерної зброї і введення її в міжнародну 

систему. Але розуміння і вміння справлятися з ядерною зброєю, яка в 

мільйони разів потужніша за звичайну зброю і вимагає вищого рівня 

когнітивного розвитку, про що попереджав Ейнштейн і, як зауважує 

Холт, із висновком якого ми погоджуємося, - «рівня мислення через 

проблеми всепроникаючого «старого мислення», нездатного впоратися 

зі складністю, яка надзвичайно зросла із розщепленням атома - поки не 

досягнуто». Цілком об’єктивно ми можемо стверджувати, що людство 

знаходимося на порозі нової та небезпечної ядерної ери, яка вкрай 

потребує нового типу мислення, який так і не було сформовано, і як 

наслідок, в чергове, перед світовою спільнотою, постає  

фундаментальне стратегічне питання, як його свого часу окреслив Ф 

Ніцше: «Як нам дістатися звідти, де ми знаходимося, туди, де ми хочемо 

бути і не зіткнутися по дорозі з катастрофою?» 

Потрібно зазначити, що на початку ядерної ери установилася 

біполярність у глобальному ядерному порядку сторонами якого 

виступали США і СРСР. Саме конфронтація між цими двома великими 

ядерними титанами структурувала глобальний ядерний порядок та 

домінувала у міжнародній політиці, політиці та мисленні, майже на 

протязі всього ХХ сторіччя. Навіть протягом сорока п’яти років 

холодної війни СРСР і США поступово вибудовували ядерні відносини, 

які вважалися досить стабільними, жорстко регулювалися угодами, 

досягнутими шляхом переговорів і керувалися спільно у вигляді 

постійного процесу контролю за озброєннями. Звісно, були ризики та 

небезпеки, але двостороння структура мала певну ясність і простоту: 

два ядерні гіганти конкурують дипломатично, прагнучі стримати один 

одного. Як зауважував все той же Шеллінг, це «був світ, який, як нам 

здавалося, ми зрозуміли». Але з розпадом СРСР та порушенням 

біполярної системи (СРСР – США), з’явилися нові регіональні ядерні 

гравці (Індія, Пакистан, Північна Корея), що як наслідок 

ознаменувалося новими ризиками, новими джерелами потенційного 
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використання ядерної зброї, побоювання з приводу ядерної 

стабільності, а також, новим набором політичних проблем і 

розрахунків, що перетинаються. Більше того, ця регіональна динаміка 

проявляється у контексті складнішої міжнародної системи та основного 

ядерного порядку між великими державами, який уже не є 

двостороннім. Як вірно описав цю проблему Легволд: «За сорок років 

холодної війни лідери, фахівці з оборонного планування та експерти 

поступово дійшли до розуміння динаміки двостороннього ядерного 

суперництва у двосторонньому глобальному контексті – навіть 

незважаючи на те, що в наступні роки ця обстановка почала втрачати 

свою цілісність. Але як сьогодні розуміти динаміку багатостороннього 

ядерного світу з парами і трикутниками, що множаться, у роздробленій 

міжнародній політичній обстановці?» Питання, на якому акцентує 

увагу Легволд, дуже важливе, оскільки вказує на те, на чому свого часу 

зауважував Ейнштейн, а саме, на новому мисленні. Світовий політикум 

за багато років існування ядерної зброї так і не спромігся 

трансформувати, винайти та реалізувати нову глобальну стратегію 

мислення в інтересах не окремих геополітичних гравців, а всіх акторів 

світової політики таких як - і країни, і народності, і етноси. Особливо ця 

проблема загострилася після неспровокованого нападу ядерної країни 

на неядерну, якій до того були дані гарантії безпеки. 

Сьогодні перед світовим політикумом стоїть серйозне завдання – 

знайти безпечний шлях через ядерне середовище, яке в найближчому 

майбутньому буде значно складнішим, наповненим джерелами 

ризиків і значно менш регульованим, ніж те, яке ми знали. Те, що 

людство прожило три чверті століття без ядерної катастрофи, не є 

гарантією того, що ми успішно впораємося з ядерною небезпекою в 

майбутньому. Нам терміново необхідне глибоке розуміння ризиків, які 

зараз існують і, які можуть ще виникнути, а також ретельно продумати 

кроки, які можна зробити для мінімізації цих ризиків. Довгий час 

багато вчених і політиків діяли в ілюзії, що ядерна проблема є 

пережитком «холодної війни». Зазначимо, фактично світ наближається 

до епохи, яка може бути ще чіткіше позначена ядерною зброєю, 

оскільки нинішній ядерний порядок відрізняється за багатьма 

аспектами. І одним із них, це нові технології, що розвиваються та 

кіберзагрози, які до прикладу, можуть бути гострою проблемою, адже 
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важко уявити, як їх можна обмежити за допомогою нинішнього 

контролю над озброєннями. 

Отже, ми маємо усвідомити той факт, що ядерного порядку, який 

був у ХХ сторіччі та першому десятилітті ХХІ сторіччя - більше не існує. 

Катастрофічні збитки, завдані РФ позначився далеко за межами 

територіальних кордонів України. Використовуючи свій ядерний 

арсенал як інструмент для скоєння військових злочинів, спроб 

руйнування суверенітету іншої держави та безрозсудних атак на 

цивільну ядерну інфраструктуру, РФ завдала удару по глобальному 

ядерному порядку. Майже через три десятиліття  надії, які були по 

закінченню «холодної війни», не виправдалися. Натомість відносини 

між найбільшими ядерними країнами стали більш суперечливими, 

поширення ядерної зброї в нові держави призвело до дестабілізації 

регіональних ядерних порядків, а технологічні досягнення створюють 

нові загрози і створюють нову нестабільність. Отож, новий ядерний 

порядок, що поєднує традиційні проблеми із новими небезпеками, 

вже тут і якщо ми хочемо безпечно керувати ним, необхідно розуміти 

небезпеку цієї нової ядерної реальності, яка все ще розвивається.  

Сьогодні, ніхто не може заперечити можливість появи нових 

ядерних держав, як наслідок, через відсутність довіри в надійність 

розширеного стримування, розширення ядерних реакторів, а також 

балансу сил, що швидко змінюється на тлі виникаючих геополітичних 

конфліктів. Глобальний ядерний порядок знаходиться на роздоріжжі, 

«сьогодні ми перебуваємо на порозі світу без ядерних обмежень» 

(Н. Танненвальд), «багато що залежатиме від остаточного результату 

війни в Україні та уроків, що були зроблені з неї, з погляду значущості 

ядерної зброї для міжнародної безпеки. Адже, ядерна тінь, що 

віддзеркалюється війною в Україні, може сягати далеко в майбутнє 

(М. Буджерін)». 

Зазначимо, безпека не може бути досягнута в односторонньому 

порядку. Режим ядерного стримування та відповідальності повинен 

ґрунтуватися на фундаментальному визнанні того, що безпека в ядерну 

епоху не може бути досягнута в односторонньому порядку. Це 

потребує співпраці різних акторів. Оновлене мислення про проблеми 

та обмеження для політиків у сучасну ядерну епоху має важливе 

значення для зміцнення стратегічної стабільності. Оскільки, 
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недооцінені відмінності між сучасними ядерними країнами та досвідом 

холодної війни призводять до явних небезпек, які вимагають нового 

мислення про те, як протистояти ядерним загрозам, не посилюючи їх.  

Світовому політикуму, важливо зрозуміти, що без нового 

глобального мислення та погодженої концепції не просто стримування 

та обмеження, а спільного контролю над ядерним компонентом 

єдиною світовою інституцією, пружина конфліктів на світовій мапі 

інспірованих авторитарними режимами буде тільки стискатися тим 

самим заглиблюючи світ в глобальну безпекову кризу, шляхи 

вирішення якої в сучасному світі ще не винайшли. На нашу думку, 

Україна, яка опинилася в епіцентрі нападу РФ, як ядерної країни на 

неядерну країну і у відношенні якої були порушені всі гарантії безпеки 

надані ключовими геополітичними гравцями, війна проти якої 

спричинила незворотні наслідки для архітектури світової безпеки, 

зокрема глобального ядерного порядку, має беззаперечне право 

запропонувати світовому товариству своє бачення стратегії нової 

архітектури світової безпеки, зокрема над створенням нового 

безпекового сегмента по контролю над ядерною зброєю та іншими 

загрозами масового ураження. Наголошу, світове товариство, нарешті, 

повинно взяти кермо історії і намітити шлях вперед, керуючись 

речами, які безсумнівні навіть у невизначені часи – нашими 

принципами, нашим баченням того, куди ми хочемо йти – щоб коли 

туман розсіється, світ, який з'явиться, буде схилятися до свободи, до 

миру, до міжнародного співтовариства, здатного відповісти на виклики 

свого часу.  
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ЦИФРОВА  ПЛАТФОРМА НОВОЇ СИСТЕМИ  

МІЖНАРОДНОЇ  БЕЗПЕКИ 

 

Сучасний світ стикається зі складними викликами у сфері 

міжнародної безпеки. Традиційні підходи та механізми захисту держав 

стають менш ефективними в умовах зростаючих загроз, таких як 

кібератаки, гібридні війни, тероризм та транснаціональна злочинність. 

У цьому контексті виникає  концепція “цифрової платформи нової 

системи міжнародної безпеки.” 

 Цифрова платформа може розглядатися як інноваційний 

інструмент, призначений для забезпечення безпеки та стабільності на 

міжнародній арені в умовах цифрової трансформації. Основними 

характеристиками такої платформи є: 

 1. Кіберзахист: Цифрова платформа включає в себе механізми для 

виявлення, запобігання та відповіді на кіберзагрози. Вона забезпечує 

безпеку кіберпростору та допомагає захищати держави від кібератак. 

 2. Співпраця та обмін інформацією: Цифрова платформа сприяє 

співпраці між країнами та міжнародними організаціями у сфері 

кібербезпеки. Вона сприяє обміну інформацією про кіберзагрози та 

інциденти. 

 3. Аналіз та передбачення: Цифрова платформа використовує 

аналітичні інструменти для аналізу потенційних загроз та 

передбачення інцидентів у цифровому середовищі. 
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 4. Міжнародна правова база: Важливою складовою цифрової 

платформи є розробка міжнародної правової бази, яка регулює 

кібердіяльність та вирішує питання відповідальності за кіберзлочини. 

Також,цифрова платформа може забезпечити більшу координацію 

та ефективність у реагуванні на сучасні загрози міжнародній безпеці. 

Важливо враховувати, що успішна реалізація такої платформи вимагає 

спільних зусиль та співпраці між країнами та міжнародними 

організаціями. 

Давайте розглянемо деякі приклади конкретних ініціатив та 

платформ, які вже існують або розробляються для зміцнення 

міжнародної безпеки в цифровому світі: 

1. Європейський центр кібербезпеки (ENISA): ENISA - це агентство 

Європейського Союзу, яке спеціалізується на кібербезпеці. Воно 

забезпечує технічну підтримку та співпрацю між країнами ЄС для 

виявлення та вирішення кіберзагроз. 

 2. НАТО Центр кібервправ: НАТО створило центр кібервправ для 

навчання та розвитку кіберзахисних навичок. Він сприяє зміцненню 

кібербезпеки серед членів альянсу та партнерів. 

 3. Ініціатива “Цифрова шовкова доріжка” (Digital Silk Road): Китай 

активно просуває цю ініціативу, спрямовану на розвиток цифрової 

інфраструктури, яка може бути використана для покращення 

міжнародної комунікації та забезпечення кібербезпеки. 

 4. Документи ООН з кібербезпеки: Організація Об’єднаних Націй 

розробляє ряд документів та рекомендацій, спрямованих на створення 

міжнародних норм та стандартів у галузі кібербезпеки. 

Власне, ці приклади ініціатив показують, що країни та міжнародні 

організації вже активно діють для зміцнення міжнародної безпеки в 

цифровому просторі. Цифрова платформа може сприяти координації 

та обміну інформацією між такими ініціативами та державами. 

Потенційні переваги цифрової платформи для міжнародної 

безпеки 

Розглянемо деякі потенційні переваги впровадження цифрової 

платформи в систему міжнародної безпеки: 

1. Підвищена швидкість реагування: Цифрова платформа дозволила 

б реагувати на кіберзагрози миттєво та координовано, що сприяло б 

зменшенню можливих ризиків та наслідків кібератак. 
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 2. Збільшення ефективності співпраці: Платформа сприяла б 

обміну інформацією та кращій координації між державами, 

міжнародними організаціями та приватним сектором у питаннях 

кібербезпеки. 

 3. Попередження загроз: Аналітичні інструменти на платформі 

допомагали б передбачити можливі загрози та розробити відповідні 

стратегії перед їхнім реалізуванням. 

 4. Міжнародна гармонізація: За допомогою цифрової платформи, 

країни можуть розробити спільні стандарти та правила в сфері 

кібербезпеки, що сприяло б міжнародній гармонізації. 

 5. Спрощення розслідування кіберзлочинів: Цифрова платформа 

надає інструменти для ефективного розслідування та ідентифікації 

винних у кіберзлочинах. 

За наявності таких переваг цифрова платформа може стати 

ключовим інструментом для створення більш безпечного 

міжнародного середовища в цифровому віці. 

 Потенційні виклики та ризики впровадження цифрової платформи 

для міжнародної безпеки: 

1. Приватність та права людини: Використання цифрової 

платформи може порушити приватність громадян та права людини, 

особливо у разі збору та аналізу великих обсягів інформації. 

 2. Кібератаки на саму платформу: Цифрова платформа сама може 

стати об’єктом кібератак та спроби впливу, що загрожує її 

функціонуванню. 

 3. Співпраця та довіра: Встановлення довіри та співпраця між 

різними державами може бути складною, оскільки кожна з них має свої 

інтереси та погляди на кібербезпеку. 

 4. Політичні ризики: Цифрова платформа може стати об’єктом 

політичних конфліктів та роздрібнених інтересів, що ускладнює її 

ефективне використання. 

 5. Бюджетні обмеження: Розробка та підтримка цифрової 

платформи може вимагати значних фінансових ресурсів, що може бути 

обмежено для багатьох країн. 

Важливо урахувати ці виклики та ризики при розробці та 

впровадженні цифрової платформи для міжнародної безпеки. 
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Розробка належних стратегій та міжнародних угод для забезпечення 

кібербезпеки є важливим завданням. 

Отже, цифрова платформа нової системи міжнародної безпеки 

може стати ефективним інструментом для реагування на сучасні 

кіберзагрози та підвищення рівня безпеки в цифровому віці. Вона 

пропонує можливості для розробки спільних стратегій, координації 

дій та обміну інформацією між країнами та міжнародними 

організаціями. 

Проте, впровадження цифрової платформи супроводжується 

ризиками, такими як порушення приватності, кібератаки та складні 

політичні питання. Тому важливо ретельно розглядати всі сторони 

цього питання та розробляти стратегії для мінімізації ризиків. 
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DATA EMBASSY ЯК НОВИЙ МЕХАНІЗМ  

МІЖНАРОДНИХ ВІДНОСИН 

 

У сучасному світі інформація стає одним з найцінніших активів, 

яким може володіти особа, компанія чи країна, а віртуальний простір 

все частіше стає середовищем для налагодження комунікацій, 

взаємовигідного співробітництва чи жорсткого протистояння. Цифрові 

мережі все щільніше покривають поверхню планети і проблема захисту 

даних, надання безпечного та надійного доступу до інформаційних 

послуг стає все гострішою. З огляду на це, широкого застосування 

набувають хмарні сховища, які активно використовуються в 

приватному житті та бізнесі. Добре відомі хмарні сервіси від таких 

компаній як Amazon, Oracle, Microsoft та ін., які крім зберігання 

надають широкий спектр послуг для обробки та аналізу інформації.  

Однак у випадку з даними, які забезпечують державне управління, 

функціонування критичної інфраструктури та становлять державну 
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таємницю, рівня корпоративного захисту інформації є недостатньо. 

Для цього такі сховища даних повинні бути захищеними від кібератак, 

несанкціонованого доступу, військового вторгнення чи стихійного лиха. 

Водночас інформація повинна бути захищена національним законо-

давством від будь-яких можливих іноземних втручань. 

  Одним із таких рішень, яке може забезпечити необхідні вимоги, є 

концепція посольства даних (Data Embassy), яке по суті є розширенням 

хмарних ресурсів держави за межі національних кордонів із повним 

збереженням державного контролю над ними. Фізично посольство 

даних складається із певної сукупності серверів, які знаходяться на 

території іншої держави та перебувають під юрисдикцією країни-

власника, на зразок традиційного посольства. 

Вперше концепцію “посольства даних” реалізувала Естонія 

насамперед з метою захисту державних даних та даних своїх громадян 

від можливих кібератак та військового вторгнення. Цьому передували 

масштабні кібератаки на приватні та державні інформаційні системи з 

боку російських та підконтрольних російським спецслужбам кібер-

злочинців. Після анексії Криму та вторгнення російських військ на сході 

України у 2014 р. питання захисту інформації в Естонії набуло більшої 

ваги. Насамперед через те, що в країні високо розвинута система 

електронного урядування і громадяни та бізнес активно викори-

стовують цифрові сервіси. Після того, як у 2005 р. в Естонії вперше було 

проведено електронне голосування, на даний час 99% державних послуг 

доступні в онлайн режимі [2]. Саме тому цілісність інформаційних 

систем та захист даних є критично важливим для держави.  

Починаючи з 2013 р. уряд Естонії почав реалізовувати ініціативу 

посольства даних з метою забезпечення національної цифрової 

безперервності. Згодом у вересні 2014 року Міністерство економіки та 

комунікацій, Міністерство юстиції (Центр реєстрів та інформаційних 

систем) та Офіс президента Естонії домовились з Microsoft про роботу 

над дослідницьким проектом для проведення оцінки доцільності та 

можливості реалізації віртуальних аспектів даної ініціативи. У рамках 

цього проекту сторони прагнули оцінити методи, які зможуть 

досягнути прийнятного рівня захисту та забезпечити постійну 

доступність даних і послуг естонським громадянам, електронним 

резидентам та установам. Поза тим, було здійснено перевірку 
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перенесення окремих державних служб, а саме офіційного веб-сайту 

президента Естонії (www.president.ee) та електронної державної газети 

Riigi Teataja (www.riigiteataja.ee), що розміщувалися на платформі 

хмарних обчислень Microsoft Azure™. 

Очевидно, що спосіб резервного копіювання, який найчастіше 

використовують для збереження і захисту даних, не дасть змоги 

повноцінного забезпечення банківських онлайн операцій, онлайн 

ідентифікації особи та функціонування в повному обсязі інших 

інформаційних систем, що надають онлайн послуги в масштабах 

країни. Оптимальне розв’язання проблеми було знайдено у вигляді 

створення фізичного посольства для даних у дружній іноземній країні 

або віртуального посольства даних у приватному загальнодоступному 

хмарному середовищі. 

Уряд Естонії прийняв рішення укласти угоду щодо відкриття 

посольства даних з Люксембургом, яка була підписана і повноцінно 

запрацювала з 2017 р. Люксембург було обрано в якості першого місця 

для розміщення посольства даних через високий рівень технічного 

потенціалу, а також через їхню відкритість для роботи з даною новою 

концепцією. У рамках цієї співпраці Люксембург та Естонія стали 

першовідкривачами у створенні унікального та інноваційного способу 

забезпечення цифрової безперервності у світі. Технічно розробка 

урядової хмари Естонії стала результатом співпраці уряду Естонії з 

компаніями приватного сектора, зокрема Cybernetica, Dell EMC, 

Ericsson, OpenNode і Telia [2]. Для правового забезпечення передачі 

даних та їх адміністрування було внесено відповідні зміни до 

національного законодавства та підписано Угоду між Естонською 

Республікою та Великим Герцогством Люксембург про розміщення 

даних та інформаційних систем [1], в якій врегульовано функціо-

нування та недоторканність приміщень, захист обладнання, архівів, 

комунікацій, зафіксовано заборону обшуків чи арештів будь-якими 

особами чи установами без згоди повноважних представників Естонії. 

Таке посольство даних користується імунітетом подібно до 

традиційного посольства, що регулюється Віденською конвенцією про 

дипломатичні зносини.  
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Угода між Естонією і Люксембургом по суті заклала основи нової 

форми зовнішньо-політичної діяльності та міжнародних відносин з 

використанням глобальних інформаційно-комунікаційних мереж.  

Перші кроки для відкриття можливостей розміщення цифрових 

посольств іноземних країн на своїй території були зроблені урядом 

Індії. У 2023 р. був прийнятий закон про захист персональних цифрових 

даних [4], який врегульовує відносини у сфері використання 

інформаційних систем і забезпечення захисту інформації [3]. 

З часом все більше країн розширюватимуть спектр державних 

цифрових послуг та впроваджуватимуть новітні технології в бізнесі та 

побуті своїх громадян, що вимагатиме вищих рівнів захисту даних, які 

успішно можна буде реалізувати за допомогою мережі цифрових 

посольств. 
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ЦИФРОВА ДИПЛОМАТІЯ ПІД ЧАС ВІЙНИ В УКРАЇНІ:  

АНАЛІЗ РИЗИКІВ ТА ПЕРСПЕКТИВ 

 

Цифрову дипломатію необхідно розуміти та сприймати як 

інструмент комунікації та інформації, що стосується зовнішньої 
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служби і який необхідно регулярно та всебічно оновлювати відповідно 

до нових технологій.1 

Технологічний прогрес останнім часом призвів до різких змін у 

комунікації у сфері міжнародних відносин. Очевидно, що нинішня 

дипломатія дозволяє застосовувати основні та ефективні інструменти, 

як-от ті, що надаються інформаційними технологіями. Тим паче, 

онлайн-платформи сьогодні мають сильніший вплив на велику 

кількість людей, ніж більшість урядів, і головне в цих платформах 

полягає в тому, що вони впливають, полегшуючи пряму взаємодію між 

споживачами інформації. Це означає, що, якщо дипломатія хоче йти в 

ногу зі світом, вона повинна зосередитися на участі в безлічі нових 

глобальних розмов. Дипломатична служба, яка застрягла в розумінні 

телерадіомовлення і не зможе перейти до широкого спектру нових 

можливостей, пріоритетів та ідентичностей, що складають сучасну 

державу, швидко втратить свою цінність.2 Саме тому нові форми 

цифрової комунікації, зокрема соціальні мережі, активно інтегруються 

в роботу дипломатів.  

Цифрові технології набули особливої актуальності ще задовго до 

війни, зокрема в умовах коронавірусу. А під час воєнного стану 

вагомість цифрової дипломатії зросла і вона стала невід’ємною 

частиною зовнішньополітичних процесів на міжнародній арені3.  

Що таке цифрова дипломатія? 

Цифрова дипломатія – це використання дипломатами цифрових 

засобів комунікації для спілкування один з одним і з широким загалом,4 

а також забезпечення комунікації між державами та міжнародними 

організаціями з метою забезпечення миру, безпеки та співпраці в 

різних сферах, таких як торгівля, культура та наука. 

Ризики, пов’язані з використанням цифрової дипломатії 

1. Розповсюдження фейкових новин 

Цифрові технології дозволяють швидко та легко поширювати 

інформацію, що може бути використано для поширення пропаганди. 

 
1 https://odeenishmaeldiplomacy.wordpress.com/2014/05/10/60-information-technology-in-

diplomacy/ 
2 https://time.com/4015667/how-technology-has-revolutionized-diplomacy/ 
3 Сегеда О.О. Цифрова дипломатія України як елемент нової публічної 

дипломатії//Науковий журнал «Політикус».– Випуск 3.–2020.–С.139–147 
4 https://www.gatewayhouse.in/digital-diplomacy-2/ 
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Це може призвести до дестабілізації ситуації та підриву довіри до 

уряду. Нещодавно інформаційний простір охопила різка хвиля 

дезінформаційних повідомлень, зокрема The People's Voice — також 

відомий як YourNewsWire, один із найбільших розповсюджувачів 

фейкових новин — написав статтю, де неправдиво стверджував, що 

російські солдати знайшли українські «фабрики немовлят» для 

вилучення органів у дітей. BBC встановила, що кілька облікових записів 

Twitter Blue просували цю заяву, зібравши сотні тисяч переглядів. Ще 

одним вірусним постом нещодавно стала заява про те, що президент 

України Володимир Зеленський "скасував" вибори в Україні. 

Коментуючи цю заяву, колишній ведучий Fox News Такер Карлсон, 

який критикував допомогу США Україні, заявив у своєму нещодавно 

запущеному шоу в твіттері, що коментарі Зеленського довели, що він 

покінчив з демократією в Україні1. 

2. Зростання кіберзлочинності 

Неситий Кремль використовував і продовжує використовувати 

кіберзброю для нападів на українські державні установи, фінансові 

системи та критичну інфраструктуру. Ці атаки, яких із початку 2023 

року нейтралізовано аж 4000, не лише призвели до серйозних збоїв у 

роботі, але й намагалися посіяти розбрат між українцями. 

3. Використання дипфейків 

Росія активно користується технологією дипфейків, які були та є 

спрямовані на дискредитацію української влади, підрив довіри до 

міжнародної спільноти та створення сприятливого для країни-

агресорки інформаційного середовища. Пригадаймо, як в мережі 

ширилися дипфейки із Президентом України, в якому нібито 

Зеленський говорить про здачу Донбасу та пропонує скласти зброю2, 

або ж дипфейк із президентом Байденом, який нібито в інтерв'ю 

стверджує, що США не будуть захищати Україну від російського 

вторгнення. 

Перспективи цифрової дипломатії 

«Україна перевинайшла дипломатію», – сказала представниця 

Німеччини Анналена Бербок у зверненні до конференції українських 

послів у грудні 2022 року. І справді, українці забули слово «неможливо» 

 
1 https://www.bbc.com/news/world-europe-66113460 
2 https://mezha.media/2022/03/16/rashysty-nezmogly-dipfeyk-z-zelenskym/ 
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й різко змінили правила дипломатичної гри. Наша держава здійснила 

революцію у цифровій дипломатії, а селфі-відео президента 

Зеленського, його звернення до парламентів багатьох держав є цьому 

яскравими свідченнями. Тож українці можуть з упевненістю 

стверджувати, що завдяки використанню штучного інтелекту, 

віртуальної реальності, нових інформаційних технологій цифрова 

дипломатія стане ще потужнішим інструментом на політичній арені, 

навіть під час війни розвиватиметься та долатиме нові горизонти. 

Висновки 

Отже, цифрова дипломатія, що активно використовується сьогодні 

на міжнародній арені, зокрема в Україні, несе за собою не лише 

позитиви, але й загрози, що можуть певним чином підірвати авторитет 

держави та посіяти розбрат у середині неї. Та завдяки швидкості 

розвитку цифрової дипломатії під час війни та її внеску в доступність 

впровадження політики, налагодженні зв’язків нашої держави з 

лідерами інших країн навіть в кризових умовах, віримо, що перспектив 

багато, і вони лише покращать нинішнє становище. 
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ВІД ЛЕВІАФАНА ДО ТЕЛЕФОНУ:  

ЯК ДЕРЖАВА СТИСНУЛАСЯ ДО РОЗМІРУ ДОЛОНІ 

 

В умовах, коли країни, просочені етнонаціоналізмом та фальшивим 

експансіонізмом, замаскованими помислами месіанства, нації 

піддають сумніву історичну роль держави у її спроможності утримати 

безпекову монополію. Позаяк чи можливо, щоб у постромантичному 

світі локальних війн, народи не розподілили ризиків, не 

розпорошивши вкорінено суверенні функції на рівні суспільств? 

У XVII столітті англійський філософ Томас Гоббс поставив на одну 

тертицю морське біблійне чудовисько та традиційну конституцію 

держави, ідентифікувавши, у такий спосіб, історичну кореляцію 

покори з владою. Для постнаціонального формату мислення модерної 
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людини алегоричні порівняння країн з примарами не втілюють чіткого 

розуміння суспільної ролі надбудов політичного істеблішменту. У 

Левіафанові — а саме таке найменування отримала гоббсівська істота — 

філософ вбачав покору політичної свідомості та її індивідуальної 

рушійності. Але що ж натомість? Міріади століть мудреці 

рудиментували здатність індивіда гарантувати власну безпеку. Природа 

людини — вкорінено егоїстична! Ці прокламації лунали віками, тож 

обітницю безпеці складала держава. Та чи можемо ми сьогодні 

вважати, що архаїчна ідея монополізації безпекових повноважень у 

рухах єдиної інституції не ембріоналізує суспільство в його 

державотворчих прагненнях?  

Сучасна атмосфера суспільного прийняття ліберальної демократії 

розмиває межу між країною та громадянським суспільством. Водночас 

глобалізація певною мірою постала геополітичною інсурекцією для 

світогляду, обмеженого проактивністю виключно державних 

інституцій. Нації прогнуть залученості, аж ніяк - не вкоріненої 

смиренності. Платформою для розвитку доктрини співучасті постають 

цифрові технології, що напротивагу архаїчному Левіафану, який 

вимагає унітаризму та одноосібності, забезпечують дифузію акторів 

державотворчих процесів. 

У 1994 році японський політик Ічіро Одзава сформулював 

концепцію розбудови здорової національної ідентичності. Ключовим 

елементом постала ідея «нормалізації», інакше кажучи, застосування 

принципу збалансування відповідальності. І хоча ця концепція була 

запропонована крізь призму зовнішньополітичної активності, такий 

задум можна спустити на рівень ендогенної дипломатії.  

Якщо зводити до примітиву, де-факто, така система поглядів 

виявляється у наступному алгоритмі. На прикладі України, держави, 

що майже десятиліття перебуває в умовах воєнно-політичних 

пертурбацій, проілюстроване балансування виявляється в 

проактивному волюнтаристському делегуванні повноважень соціуму. 

Яскравим прикладом постає так звана культура донатів — 

систематична фінансова мобілізація населення спрямована на 

заповнення вакууму понівеченого війною державного апарату. 

Властиво, що Українська держава, споконвіку вразлива до питань про 

розпорошення владних повноважень, сьогодні навпаки стимулює 
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передачу суверенітету політично свідомому суспільству. І хоча такі 

обставини  ґрунтовно демонструють певну неповноцінність – все ж  як у 

контексті геополітичного поля, так і на рівні взаємодії країни-нації 

описана ізольованість не відповідає вимогам сучасності.  

Тож як саме чинники вплинули на початок формування якісно нової 

формули державності? Передовсім - стимулювання становлення 

електронної  дипломатії. Феномен наявності миттєвого каналу звʼязку 

навіть з найвіддаленішими частинами світу неабияк трансформує 

вектор зовнішньополітичної діяльності держави. Водночас 

проілюстровані артерії комунікацій виступають «двосторонніми 

вулицями», взаємно впливаючи на реципієнтів інформації. Ба більше, 

політика національних урядів інтернаціоналізується, що, зі свого боку, 

одночасно відкриває поле внутрішньополітичних контекстів для очей 

декади народів, зокрема українського, для якого принципи прозорості 

демократії інших держав заохочують виправданість становлення 

власної. 

Сьогодні найбільшим виявом цифрової залученості населення 

України до державотворчих процесів є застосунок Дія, який хоча й 

перебуває у стадії становлення, демонструє прагнення держави 

оцифровувати політичну волю української нації. У такий спосіб країна 

просуває ідею суспільного залучення та вищеописаної «нормалізації», 

що надалі переростатиме у концепт взаємного розподілу суверенного 

тягаря інституцій.  

Третім компонентом постає згадана культура донатів як приклад 

делегування повноважень на театрі опікування ресурсним потенціалом 

держави. І хоча цей компонент є найбільш дискусійним, він, спільно з 

електронною дипломатією та оцифруванням повноважень, засвідчує, 

що у сучасному світі інституційні повноваження країни ущільнюються 

у сфері технологічного розвитку, найбільш масовим продуктом якого є 

телефон, універсальність котрого дозволяє стиснути архітектуру 

державного суверенітету у розмірі з велетенського біблійного 

чудовиська до малопомітної долоні.    
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ДІДЖИТАЛІЗАЦІЯ СУЧАСНИХ МІЖНАРОДНИХ 

ЕКОНОМІЧНИХ ВІДНОСИН 

 

Думка про те, що діджиталізація міжнародної торгівлі є ознакою 21-

го століття насправді є хибною. Цей процес розпочався понад 50 років 

тому і ми можемо говорити вже про історію діджиталізації 

міжнародної торгівлі. 

Діджиталізація торгівлі розпочалась 31 березня 1971 року, коли 

великі компанії – лідери галузі домовились використовувати 

універсальний цифровий код товару для ідентифікації продукції. 

Сьогодні цей ідентифікатор має назву «глобальний номер товарної 

позиції» (англ. Global Trade Item Number, чи GTIN).  

З 1971 року GTIN здійснив революцію в торгівлі. GTIN означає 

глобальний номер товарної позиції та є ідентифікаційним номером 

продукту, закодованим у всюдисущому штрих-коді UPC (Universal 

Product Code, універсальний товарний код). Він став одним із 

найважливіших стандартів ланцюга поставок в історії та критично 

важливим інструментом у сучасній роздрібній торгівлі. Стандарт UPC  

розробив 1973 року Джордж Джозеф Лорер, який працював інженером 
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в американській електронній корпорації ІВМ. Це були 12-розрядні 

коди. З 1974 року адмінструванням кодів UPC займалася американська 

компанія Uniform Code Council. 

1976 року американський стандарт було розширено до 13 розрядів 

для впровадження у Європі, що уможливило глобальне використання 

ідентифікаційної системи. Його було ухвалено в 1977 році 

представниками 12 європейських країн в Брюсселі як стандарт під 

назвою European Article Number (EAN). 

Початково коди були цифровими, а з 1976 року – у вигляді штрих 

кодів, коли інженер Том Брейді розробив і встановив систему 

сканування, використану для сканування першого штрих-коду. 

1976 рік можна вважати роком початку діджиталізації міжнародних 

економічних відносин.  

Сьогодні номер GTIN використовується для однозначної 

ідентифікації товарів і послуг, створених комерційними структурами 

по всьому світу. Глобальний номер товарної позиції може бути 

представлений у різних типах штрих-кодів. 

GTIN забезпечує унікальну ідентифікацію будь-якої одиниці 

торгівлі. Це може бути будь-який об’єкт (продукт або послуга), на який 

встановлюється ціна, який замовляється або на який виставляється 

рахунок-фактура в будь-якій точці ланцюга поставок. 

За допомогою GTIN можна здійснювати пошук предмету торгівлі в 

базі даних, наприклад, щоб встановити ціну, записати продажі, 

підтвердити доставку або ідентифікувати замовлення в усьому 

ланцюжку постачання. 

Коди GTIN складаються з 8, 12, 13 або 14 цифр і складаються з 

префіксу компанії, номера продукту та контрольної цифри. Продукти 

маркуються кодами GTIN-13, GTIN-8 (для дрібних товарів) або GTIN-12 

і GTIN-14 (товари, не призначені для роздрібної торгівлі). Для 

компаній, зареєстрованих в Україні, цей код завжди починається з 482. 

Контрольна цифра розташована в кінці коду (праворуч) GTIN і 

розраховується на основі всіх інших цифр номера. Вона призначена для 

перевірки правильності сканування штрих-коду. Контрольна цифра 

використовується для валідації різноманітних ідентифікаційних 

номерів і дозволяє безпомилково визначити, чи правильно був 

прочитаний штрих-код у будь-якій системі, яка використовує штрихове 
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кодування. Алгоритм визначення контрольного числа для системи GS1 

відомий як "Модуль 10" або "алгоритм Луна" (названого на честь його 

автора, науковця з ІВМ Ганса Петера Луна), і був описаний у 1954 році. 

GTIN проклав шлях до глобалізації та діджиталізації торгівлі. Ось 

чому це одне з найбільших безпрецедентних досягнень в історії 

міжнародної торгівлі. Унікальність цього явища полягає в рідкісному 

випадку об'єднання бізнес-конкурентів для розв'язання важливих 

завдань та впровадження інновацій.  

Амерканська компанія Uniform Code Council у 2005 році об’єдналась 

із європейською асоціацією EAN й утворили глобальну організацію зі 

стандартизації GS1. Сьогодні це нейтральна некомерційна глобальна 

організація, яка розробляє та підтримує найпоширеніші система 

ланцюгових стандартів у світі, займається питаннями діджиталізації 

обліку і штрихового кодування товарів та послуг. Європейська штаб-

квартира організації знаходиться у Брюсселі в Бельгії, а американська – 

у Прінстоні в Сполучених Штатах.  

Найважливішим стандартом GS1 залишається GTIN. Це дозволяє 

унікально ідентифікувати продукти в усьому світі та є основою системи 

GS1. Багато стандартів GS1 також є стандартами ISO (International 

Organization for Standardization, Міжнародна організація зі 

стандартизації). 

Сьогодні існує сім версій штрих-кодів з родини GS1 DataBar. 

Дивлячись у майбутнє, GS1 визначила пріоритет переходу від 

одновимірних штрих-кодів UPC до нових двовимірних матричних кодів 

до 2027 року (DataMatrix i QR-коди). Матричні 2D коди здатні зберігати 

набагато більше інформації, ніж традиційні UPC штрих-коди. 

Додаткова інформація, яку містить новий матричний код, може бути 

використана для покращення управління ланцюгом постачання та 

додаткового обміну інформацією про продукт із кінцевим споживачем. 

Торгівля була першою галуззю, з якої розпочалася діджиталізація, і 

яка й досі залишається в центрі її інтересів, оскільки уможливлює 

відстеження продукту від походження до доставки, інтеграцію 

закупівель між виробниками та постачальниками, забезпечення 

достовірності даних, дотримання нормативних вимог тощо. 

Діджиталізація міжнародної торгівлі відкрила шлях споживачам 

для поступового переходу до електронних покупок у глобальних 
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інтернет-магазинах, гарантуючи безпеку та швидкість. GS1 визначила 

стандарти, які унікально ідентифікують продукти, приносячи користь 

як споживачам, так і пошуковим системам, забезпечуючи точну та 

повну інформацію про продукт у цифровій формі. 

Ми спробували зробити короткий огляд еволюції та історії 

діджиталізації міжнародної торгівлі, звертаючи увагу на ключову роль 

системи GS1 та стандарту GTIN в цьому процесі. Розвиток 

різноманітних штрих-кодів, а особливо перехід до двовимірних 

матричних кодів, визначено як стратегічний напрямок розвитку до 2027 

року. Міжнародна торгівля, що виступає ініціатором діджиталізації, 

визнається як ключова галузь для впровадження цих інновацій, а 

система GS1 продовжує відігравати визначальну роль у забезпеченні 

безпеки та ефективності цього процесу. Виокремлення та 

впровадження цифрових стандартів не лише визначає новий етап 

розвитку міжнародної торгівлі, але й забезпечує його сталість та 

прогресивність у майбутньому. 
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РОЛЬ ЦИФРОВІЗАЦІЇ У ФОРМУВАННІ ОБОРОННОЇ 

ПРОМИСЛОВОСТІ КРАЇН СВІТУ 

 

У ХХІ столітті світова спільнота увійшла в еру колосальних змін і 

перетворень, які торкнулися практично усіх сфер людської діяльності. 

Наростання геополітичної напруги, що періодично спричиняє появу 

нових «гарячих точок» на карті світу, зміна критеріїв та структури 

міжнародної безпеки тощо – усі ці явища відбуваються у нерозривному 

зв’язку із четвертою промисловою революцією, що характеризується 

«бурхливим зростанням автоматизації традиційних і виробничих 

практик з використанням сучасних інтелектуальних технологій» [1]. 

Відчутно впливає Індустрія 4.0 і на формування оборонної 

промисловості провідних країн світу. 

Цифровізація відбувається настільки швидко, а її можливості 

настільки величезні, що оборонні компанії дедалі частіше визначають 

своїм стратегічним пріоритетом використання рушійної сили 

цифрових технологій у виробництві озброєнь і військової техніки 

(ОВТ). Відтак, впровадження у системи озброєнь новітнього 

програмного забезпечення та «штучного інтелекту» невпинно 

наближає нас до світу наукової фантастики наяву. 

Статистичні дані свідчать, що найбільші оборонні компанії світу, 

зокрема: американські «Lockheed Martin Corp.», «Raytheon 

Technologies», «Boeing», «Northrop Grumman Corp.» та «General 

Dynamics Corp.»; китайські «AVIC», «CASC» і «CASIC»; британська 

«BAE Systems» – є компаніями, що працюють у ракетно-аерокосмічній 

галузі, яка власне і є найбільш дохідною галуззю ОПК. Окрім того, 

важлива роль відводиться виробникам таких високотехнологічних 

товарів як радіолокаційні системи та радари, які здатні збирати, 

обробляти і передавати надзвичайно великі обсяги даних в умовах 

реального часу, допомагаючи, у свою чергу, невідкладно коригувати та 
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оптимізувати наступні дії. Так, німецька компанія «Hensoldt» отримує 

прибутки в основному від продажів сенсорних систем для захисту та 

спостереження в оборонному та аерокосмічному секторах, а саме 

радарів «PEGASUS» і «Eurofighter Common Radar Mk1» для 

винищувачів [2, с. 6-7]. Варто відзначити, що «Hensoldt» зробила 

чималий внесок у посилення протиповітряної обороноздатності 

України, передавши високоефективні радіолокаційні станції «TRML-

4D» для систем ППО «IRIS-T SLM» [3].  

Особливої уваги заслуговують такі продукти цифрової 

трансформації як GPS-системи, що відносять до категорії «товарів 

подвійного призначення», і без яких буквально неможлива 

експлуатація військової техніки та управління військами. Вивчення 

обстановки на полії бою в Україні спонукає розробників цих досить 

вразливих систем вкладати більше ресурсів у постійне вдосконалення, і 

що найважливіше, їхній захист від засобів радіоелектронної боротьби. 

Слід наголосити на важливості виробництва новітніх портативних 

систем та роботизованих машин розмінування. До прикладу, 

французька компанія «CEFA» почала виробництво роботизованої 

платформи «SDZ» (Zone Demining System), яка призначена для 

розмінування територій в умовах конфлікту високої інтенсивності і 

якою можна керувати віддалено [4].  

Проте, мабуть, найцікавішим продуктом четвертої промислової 

революції можуть стати смертоносні автономні системи озброєння 

(LAWS). Прототипи таких озброєнь достатньо відомі і є на озброєнні в 

багатьох країнах світу. Це безпілотні літальні апарати, що за багатьма 

параметрами вже перевершують бойову авіацію. Легкі й маневрені, 

вони здатні виконувати розвідувальні дії, а також вражати цілі 

високоточними боєприпасами. Також доводять свою високу 

ефективність на полі бою і баражуючі боєприпаси, які пілотуються за 

допомогою планшетної системи управління вогнем. 

Інформація, яка представлена вище стосується зброї зі значним 

рівнем автономності та автоматизації, але все ще не про зброю на основі 

«штучного інтелекту», мета розробки якої – це максимально 

дистанціювати людину від поля бою. Виконання бойових завдань 

бойовими роботами не потребуватиме фізичного втручання людини, а 

відтак, збереже людський ресурс і вивільнить його у потрібнішу сферу. 
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Застосування такої зброї виключатиме людський фактор; 

скорочуватиме фінансові витрати на спорядження і забезпечення 

продовольством. На відміну від людини роботизована техніка не 

втомлюється, а отже здатна виконувати бойові завдання цілодобово 

незалежно від погодних умов. Окрім того, вона значно швидша, 

точніша і не потребує евакуації з поля бою у випадку пошкодження чи 

знищення. І хоча повністю автоматизовані системи зброї поки що 

рідкість, однак перші замовлення на подібні винаходи вже розміщені. 

Так, збройні сили Великої Британії замовили у компанії «Rheinmetall» 

чотири роботизовані платформи «Mission Master» [5]. Роботизація 

військ є тенденцією невідворотною. В оборонній промисловості 

Україні, попри наявний науково-технічний потенціал та потребу у зміні 

способу ведення війни з метою зменшення втрат, виробництво 

наземних роботизованих комплексів військового призначення не стало 

системним. Серед небагатьох вітчизняних розробок: роботизований 

спостережно-вогневий комплекс «Мисливець», виробництва київської 

приватної компанії КБ «Роботікс»; роботизовані платформи «Ласка» та 

«Скорпіон» приватної запорізької компанії «Інфоком Лтд»; бойова і 

транспортна роботизовані, дистанційно керовані платформи 

приватної компанії «Roboneers» зі Львова [5].  

Небезпідставно існують побоювання, що прийняття на озброєння і 

подальше нарощування кількості смертоносних автономних систем 

озброєння поставить під загрозу фундаментальне право на життя 

людини, адже робот не розрізнятиме категорії осіб у збройних 

конфліктах, і буде важко спрогнозувати, коли саме він завдасть удару. 

Окрім того, існують суперечності щодо прийнятності такого виду 

озброєнь із точки зору гуманності: дистанціювання від страждань 

полегшують процес прийняття рішення, а відтак людина ігнорує 

моральну складову. І нарешті, поява і розповсюдження смертоносних 

автономних систем озброєння може загострити і без того напружений 

геополітичний лад у світі і призвести до порушення світового балансу 

воєнних потенціалів, адже почати війну буде простіше, а захиститись – 

дуже складно.  

Отже, вплив цифрової трансформації і промислової революції на 

оборонно-промисловий комплекс та міжнародну систему безпеки 

загалом переоцінити дуже важко. Цілком ймовірно, що спричинені у 
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цих секторах зміни зовсім скоро назавжди змінять закони та звичаї 

війни, а заразом і хід світової історії. За таких умов, головним завданням 

світової спільноти буде якомога чіткіше провести «червоні лінії» у 

використанні технологічних здобутків в оборонній сфері, не завдаючи 

при цьому шкоди фундаментальним людським цінностям.  
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ЦИФРОВА ДИПЛОМАТІЯ В КОНТЕКСТІ РИЗИКІВ І ЗАГРОЗ 

 

Цифрова дипломатія як продукт глобалізації та напрям публічної 

дипломатії, вважається однією з основних тенденцій XXI ст. у 

дипломатичній комунікації. Під впливом визначних досягнень у галузі 

інформаційно-комунікаційних технологій, Інтернету та соціальних 

мереж способи реалізації дипломатії кардинальними чином 

змінилися. 
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Цифрова революція, зростання кількості недержавних суб’єктів, 

глобальні виклики, економічна взаємозалежність та сила громадської 

думки змінили дипломатичний ландшафт. В даний час дипломати 

займаються цифровою дипломатією, використовують багатосторонні 

підходи, вирішують глобальні проблеми, сприяють економічному, 

культурному співробітництву, використовують публічну дипломатію 

[2]. 

Цифрова дипломатія є революцією в практиці традиційної 

дипломатичної діяльності. У сучасному взаємопов’язаному світі 

цифрова дипломатія є продовженням традиційної дипломатії за 

допомогою використання інституційних веб-сайтів, нових медіа, 

соціальних мереж (зокрема «Твіттер» і «Фейсбук»), блогів. Сьогодні 

дипломатія вийшла за межі традиційних особистих зустрічей, 

переговорів, конференцій. Адже розвиток цифрових технологій та 

Інтернету змінив спосіб, у який держави підтримують контакти, 

співпрацюють і беруть участь у міжнародних відносинах. [3] 

Цифрова дипломатія є невід’ємною складовою сучасних 

дипломатичних відносин і дієвим інструментом впливу на світову 

спільноту. Важливість цифрової дипломатії полягає саме у 

використанні інформаційно-комунікаційних технологій, Інтернету та 

соціальних мереж, які водночас представляють її основу. І хоча сьогодні 

основи дипломатіі ̈ залишаються незмінними, багато дипломатичних 

процесів виражається саме через цифрові канали. Цифрові технології 

стали надзвичайно корисні для збору та обробки інформації щодо 

дипломатичної діяльності, а також для швидкого зв’язку в екстрених 

ситуаціях.  

Цифрова дипломатія також відіграє вирішальну роль в управлінні 

кризами та вирішенні конфліктів. Під час міжнародних криз або 

надзвичайних ситуацій цифрові інструменти дозволяють дипломатам 

швидко розповсюджувати інформацію, координувати зусилля з 

надання допомоги та брати участь у кризовій комунікації в режимі 

реального часу [1]. 

Для міжнародних акторів більш ніж очевидно, наскільки корисним 

є використання переваг цифрової дипломатії для досягнення своїх 

зовнішньополітичних цілей. Однак процес переведення інформації в 

цифрову форму – оцифрування, невіддільний від кіберризику, а 
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свобода Інтернету та соціальних мереж використовується в різних 

цілях, які можуть нести загрозу державним та недержавним суб’єктам.  

Незважаючи на те, що ризики цифрової дипломатії поєднуються з 

вигодами, з одного боку, і ризиками з іншого, вони все ж таки 

покриваються вигодами, що робить цифрову дипломатію ключовим 

елементом реалізації дипломатичної діяльності [4].  

Сьогодні держави постали перед проблемами захисту свого 

цифрового суверенітету у контексті збільшення кількості кібератак і 

зростання «терористичної» пропаганди в «Інтернеті». До того ж нове 

позиціонування держав у цифровій сфері має проблеми, пов’язані з 

їхньою спроможністю діяти та керувати мережами, контролем інфор-

маційних потоків, обміном культурними, економічними даними [3]. 

Слід зазначити, що поява соціальних мереж затьмарила елемент 

«таємності» в дипломатії. Діяльність дипломатів стає дедалі 

доступнішою для громадськості, з поля зору якої дипломатам 

практично неможливо вийти. Крім того дипломати більше не можуть 

бути впевнені в тому, що їхні думки не будуть розкриті аудиторії, на яку 

вони ніколи не орієнтувалися. 

Для політиків миттєве розповсюдження інформації про події в 

різних часових відрізках, ймовірно, несе більше ризиків, ніж користі. 

Відтак «ера таємності» поступається місцем «ері розповсюдження», 

коли пересічні громадяни мають можливість отримувати доступ до 

різноманітної інформації, оцінювати і критикувати урядову політику, а 

потім ділитися своїми думками в Інтернеті та соціальних мережах.  

Проте особливу увагу необхідно звернути на вкрай низький рівень 

культури спілкування в соціальних мережах, де багато політичних 

лідерів і дипломатів стикаються з образами, а також провокаційними 

та погрозливими повідомленнями. Інтернет також надає багато 

інформації підозрілого походження.  

Серйозні проблеми можуть виникати при порушенні цифрового 

етикету, який спрямований на вироблення професійних, етичних 

стандартів поведінки у мережі Інтернету. Ці стандарти стають 

фундаментом інформаційної культури певних спільнот. Тож одним із 

ключових чинників успішного спілкування у мережі є цифровий 

етикет, який сприяє уникненню конфліктів, регулює та гарантує зручне 

співіснування користувачів у мережі. Таким чином, МЗС і дипломати 
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разом з громадянським суспільством незамінні для сприяння 

глобальній дискусії з питань цифрової етики. 

Іншим викликом цифрової дипломатії є культура анонімності, 

оскільки будь-хто може видавати себе за іншого і завдати шкоди 

певним особам. Культура анонімності може призвести до складної 

кризової ситуації в результаті публікації суперечливої інформації, 

навіть неправдивої. Така широко поширена дезінформація в Інтернеті 

може завадити лідерам керувати політичними кризами.  

Головним ризиком цифрової дипломатії цілком справедливо 

вважається хакерство (злом комп’ютерних систем), оскільки багато глав 

держав, урядів і дипломатів у всьому світі стають його жертвами, що 

рідко ставить під загрозу їхню кар’єру. Політичні суперники, включно 

з державними та недержавними суб’єктами, намагаються атакувати 

урядові системи, щоб отримати інформацію, яка служитиме їм для 

певних цілей. Тож надважливе місце у системі національної безпеки 

держави займає кібербезпека – захист від кібератак на комп’ютерні 

системи й мережі [4]. 

Поширення цифрових технологій принесло дипломатії як 

можливості так і чималі проблеми. Дипломати повинні вміти 

орієнтуватися у складних лабіринтах кіберпростору, включаючи 

загрози кібербезпеці, інформаційну війну та онлайн-дезінформацію. 

Вони повинні адаптуватися до швидкого розвитку цифрової 

комунікації та використовувати цифрові інструменти для ефективної 

дипломатії, а також захищати конфіденційність, безпеку та цілісність 

дипломатичних каналів. 

Отже, в епоху цифрових технологій дипломати повинні володіти 

новим набором навичок і компетенцій, щоб ефективно орієнтуватися у 

складних глобальних справах. Цифрова дипломатія стала життєво 

важливою компетентністю для дипломатів у XXI ст., що дозволяє їм 

використовувати технології та ефективно взаємодіяти з колегами по 

всьому світу та протистояти сучасним глобальним викликам і загрозам. 
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ЦИФРОВА ДИПЛОМАТІЯ У СИСТЕМІ 

ДІАСПОРНОЇ ПОЛІТИКИ УКРАЇНИ 

 

Проведення ефективної діаспорної політики вважається одним з 

головних завдань функціонування держави. Вона становить підґрунтя 

довіри колишніх співвітчизників до історичної батьківщини, дозволяє 

вдосконалювати різноманітні зв’язки політичного, культурного, 

освітнього та економічного характеру, зміцнювати родинні контакти, є 

надійним джерелом фінансових поступлень з-за кордону, а також 

становить основу для лобіювання національних інтересів у країнах 

проживання. З діаспорною політикою тісно пов’язують проблеми 

підтримки співвітчизників за кордоном, які зберігають національне 

громадянство, але тривалий час на законній основі (наприклад, як 

представники трудової міграції чи студенти) або ж як тимчасово 

переміщені особи проживають за кордоном і не стали громадянами 

нової країни. У деяких країнах окремо розрізняють представників 

діаспори і своїх співвітчизників за кордоном (наприклад, у Польщі – це 

Полонія і поляки за кордоном), в інших – включають у діаспору з її 

найширшим розумінням (держави Балтії).  

В Україні, як і в Польщі, діаспору і українців за кордоном, які там 

проживають без втрати громадянства, виділяють окремо. Але в обох 

випадках в нашої держави віддавна, а тепер особливо, в умовах 
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розв’язаної Росією війни і з появою понад 8 млн. українців у статусі 

тимчасово переміщених осіб, проблема підтримки різних потреб 

наших колишніх і теперішніх співвітчизників виступає особливо 

гостро. За різними оцінками, чисельність українців за кордоном 

становить в межах 20 млн. осіб, з яких приблизно 12 млн. належать до 

діаспори. Однак справжню їхню чисельність встановити важко. 

Українська діаспора була з повоєнних часів самостійно і краще 

організована в країнах західного світу (Європа, Північна і Південна 

Америка, Австралія), а на сході (держави колишнього Радянського 

Союзу) підпадала під  русифікації. Україна більше декларувала 

готовність надавати допомогу діаспорі, ніж це насправді робила, 

особливо це стосувалося східної діаспори. Бракувало чітко вираженої і 

послідовної політики щодо діаспори, а наявні державні та громадські 

організації переважно працювали у сфері культури, освіти і науки. В 

Україні діють дещо застарілі законодавчі документи, що регулюють 

права представників діаспори (державна програма Кабінету Міністрів  

"Українська діаспора на період до 2000 року"  від 1996 р., Закон України 

«Про закордонних українців» від 2004 р. із змінами та доповненнями від 

20.05.2019 р.). Однак нові реалії вимагають негайного виправлення цієї 

ситуації, залучаючи при цьому можливості цифрової дипломатії. 

В сучасних умовах цифрова дипломатія виступає дуже важливим 

додатковим каналом налагодження різнобічної інформації, проведення 

онлайн форумів, створення додаткових платформ для дистанційного 

спілкування та вирішення багатьох нагальних завдань як для українців 

за кордоном, так і для відповідних органів держави. Особливо відчутно 

посилюють можливості цифрової дипломатії соціальні мережі, які 

активно впроваджуються усіма учасниками діаспорної політики. 

Відповідно до статті 12 Конституції України, держава покликана 

дбати про задоволення національно-культурних і мовних потреб 

українців, які проживають за межами держави. Задоволення  

національно-культурних і мовних потреб закордонних українців та 

захист їхніх прав як національних меншин в інших державах є 

невід’ємною складовою частиною зовнішньополітичної діяльності 

України. Головною державною  інституцією, що відповідає за 

координацію співробітництва із українцями за кордоном є 

департамент публічної дипломатії та комунікацій Міністерства 
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закордонних справ України (МЗС), зокрема, управління всесвітньої 

української спільноти і гуманітарних ініціатив. Серед актуальних 

напрямів діяльності МЗС України у сфері діаспорної політики можна 

виділити постійні онлайн контакти із нашими закордонними 

представництвами, з громадськими організаціями закордонних 

українців тощо.  

В Україні працює Національна комісія з питань закордонних 

українців при Кабінеті Міністрів України, утворена відповідно до статті 

2 Закону України «Про закордонних українців». Вона періодично за 

участю  вже згаданого департаменту МЗС розглядає в онлайн-форматі 

питання надання іноземцям статусу  зарубіжного українця на їхнє 

прохання. У 2017 р. під патронатом МЗС України створено Український 

інститут (УІ) —  установу, яка представляє українську культуру у світі та 

націлена також на допомогу українцям за кордоном.  

Найбільшою організацією закордонних українців є Світовий 

конгрес українців (СКУ). СКУ був створений у 1967 р. у Нью-Йорку, 

зараз штаб-квартира організації з центром у Торонто (Канада) об’єднує 

понад 150 організацій із 33 країн світу. У 2020 році укладено оновлений 

Меморандум про співпрацю між Кабінетом Міністрів України та СКУ. 

Кожних п’ять років СКУ збирається на свій міжнародний форум з 

обговорення актуальних питань розвитку світового українства. Рада 

директорів СКУ після тривалого обговорення ухвалила рішення 

провести XII Конгрес 19-22 жовтня 2023 року в Україні у онлайн-

форматі.  

Окрім СКУ, в Україні працює низка громадських організацій та 

наукових установ. Громадська спілка «Українська всесвітня 

координаційна рада» – спілка неурядових організацій та громадських 

об'єднань в Україні та за кордоном була створена у 1992 р. Однак 

внаслідок відсутності державної політичної та фінансової підтримки 

практично згорнула свою діяльність.  

В сучасних умовах війни значно посилилася діяльність громадських 

організацій. Так, з початку 2023-го року громадська організація 

"Товариство дослідників України" запустила застосунок I'm Ukrainian — 

мобільний додаток, що згуртовує українців, які виїхали за кордон через 

війну. Через цей додаток українці за кордоном мають змогу отримати 

доступ до інформації про житло, допомогу та юридичні консультації. 
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У ньому можна знайти також інформацію про культурні події, варіанти 

працевлаштування, освітні курси а також можливості, як допомогти 

Україні. Застосунок доступний лише для українців, оскільки його 

інтегровано в системі Дія, тому саме через неї відбувається підтвер-

дження громадянства. Він доступний для українців у 19 країнах світу. 

Культурно-освітню роботу з представниками діаспори проводить 

декілька установ при університетах України, серед яких найуспішніше 

працює Міжнародний інститут освіти, культури та зв'язків з діаспорою 

(МІОК) при національному університеті «Львівська політехніка». 

Цілком реальними є розширення та зміцнення діяльності центрів 

україністики при головних університетах України задля поширення 

можливостей вивчення української мови та культури для представників 

діаспори, українців з-за кордону та іноземців. Викладачі кількох 

львівських вишів підготували навчальний посібник «Українська мова як 

іноземна. Стандартизовані вимоги. Рівні володіння українською мовою 

А1-С2», який може бути основою для організації онлайн платформи з 

вивчення та вдосконалення української мови як для іноземців, так і для 

закордонних українців. При цьому вартувало би окремо розробити 

програму вивчення української мови для представників діаспори на 

платформі You Tube з наданням можливостей присвоєння сертифікатів 

різного рівня. 

Вартувало би почерпнути досвід діаспорної політики в державах 

Балтії. Так, у Литві протягом 10 років  успішно працювала прийнята у 

2011 р. програма  Global Lithuania. Ця програма розглядала діаспору як 

частину литовської нації,  яку складають як громадяни Литовської 

Республіки та особи литовського походження, так і нелитовці, що 

походять з країни і пов’язують себе з Литвою різними зв’язками. 

Державні установи «Enterprise Lithuania» та «Invest Lithuania» разом із 

соціальними партнерами реалізували низку ініціатив та проектів, 

включаючи проект GLL Business Advisors, заохочуючи закордонних 

литовців консультувати компанії та підприємців у Литві. Фінансуючи 

вибрані проекти та організовуючи різноманітні заходи, навчальні 

семінари та конференції, які проводилися найчастіше в онлайн-

форматі, програма Global Lithuania залучала ресурс діаспори до 

професійної та громадської діяльності. Головною запорукою успіху 

мала стати  заміна загрози «відпливу мозків» на перспективу 
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«циркуляції мозків». Таким чином, діаспорна політика України завдяки 

цифровим технологіям могла би в сучасних умовах значно активізувати 

свою діяльність. 
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ЦИФРОВІ ТЕХНОЛОГІЇ У ПУБЛІЧНІЙ ДИПЛОМАТІЇ 

УКРАЇНСЬКОГО ІНСТИТУТУ 

 

Зростання авторитету та впливу кожної держави на міжнародній 

арені відбувається різноманітними зусиллями, серед яких на чільне 

місце вийшла «м’яка сила», а серед її головних напрямів – публічна 

дипломатія. Публічна дипломатія – це система заходів, за допомогою 

яких держава спілкується з різними прошарками громадськості країн 

світу та формує позитивну суспільну думку населення задля 

просування своїх національних інтересів і реалізації 

зовнішньополітичних цілей. Можливості публічної дипломатії здатні 

значно розширити цільові аудиторії, задіяти нових партнерів, які не 

завжди охоплюються засобами і можливостями  офіційних 

дипломатичних представництв. Стратегія публічної дипломатії 

Міністерства закордонних справ України на 2021-2025 рр. є важливим 

проривним напрямом діяльності зовнішньополітичного відомства, 

завданням якого є синергія зусиль багатьох державних відомств, 

недержавних організацій та установ, громадських організацій у  

формуванні позитивного іміджу України у світі. 

Серед провідних підрозділів МЗС, які наділені широкими 

можливостями публічної дипломатії в сфері культури і на який 

покладається багато сподівань, є Український інститут (УІ). Ця  

установа, що належить до сфери управління МЗС України, заснована  

Кабінетом Міністрів України у 2017 році, а з 2018 р. розпочала свою 

діяльність. Більшість розвинених держав світу вже віддавна мають такі 

структурні підрозділи національних МЗС або ж вони функціонують 

відокремлено і фінансуються урядами. Серед відомих закордонних 
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установ такого типу в Україні є Британська рада, Гете-Інститут, 

Французький інститут, Польський інститут та інші. Стратегічними 

цілями діяльності УІ є покращення розуміння та впізнаваності України 

серед закордонних аудиторій; забезпечення сталого запиту на фахову 

взаємодію з Україною; зміцнення спроможності гравців української 

культури, освіти, науки та громадянського суспільства до міжнародної 

співпраці; посилення залученості України до актуальних світових 

культурних процесів; розширення поля використання української мови 

у світі.  

Відразу від початку своєї діяльності УІ інститут опинився у скрутних 

фінансових та організаційних можливостях, оскільки звична практика 

функціонування подібних іноземних установ передбачає наявність 

розгалужених закордонних представництв, належно підготовлених 

фахівців, тісної співпраці з іншими державними та недержавними 

установами та відомствами. До цього дуже скоро додалися такі 

об’єктивні обмежуючі чинники діяльності як COVID-19, а з лютого 2022 

р. віроломна агресія Росії проти України. Тому актуальним напрямом 

налагодження ефективної діяльності УІ об’єктивно постали можливості 

цифровізації діяльності, а також канали цифрової дипломатії. 

Цифрова дипломатія в сучасному світі виступає як одна з форм 

публічної дипломатії і як метод ефективного поглиблення 

міжнародного співробітництва. Використання інструментарію 

цифрових технологій у просуванні національних інтересів держави 

дуже швидко відбилося на перших результатах діяльності УІ. Мова йде 

не лише про розробку веб-сайту УІ кількома мовами, підготовку 

численних фахових онлайн платформ для комунікації з іноземними 

партнерами, а й активне підключення до соціальних мереж. УІ відразу 

сфокусував свої зусилля на ширшому доступі до інформації у різних 

напрямах розвитку української та зарубіжної культури, на більшій 

взаємодії між окремими установами, організаціями, спільнотами та 

особистостями з доступними, зрозумілими і передбачуваними 

умовами діяльності. До того ж культурна дипломатія України 

розвивається на тлі значного міжнародного зацікавлення  до нашої 

держави з боку закордонних спільнот, особливо на фоні мужньої 

боротьби українського народу проти російської агресії, зміцнення 

сектору культури і креативних індустрій в цілому світі, а також у зв’язку 
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з появою багатомільйонної громади українців у статусі тимчасово 

переміщених осіб за кордоном та посиленої активності української 

діаспори. 

Вже у 2019 р. УІ Український інститут реалізовував 84 проєкти в 12 

країнах світу. Найуспішнішою можна вважати програму широкого 

культурного представництва України в Австрії з нагоди Двостороннього 

року культури раїна-Австрія 2019. Упродовж цього року УІ вдалось 

залучити близько 100 тис. учасників та відвідувачів безпосередньо,  а 

також налагодити понад 10 млн контактів через медіа та соціальні 

мережі. 

Доволі успішними можна вважати успіхи у реалізації програми 

створення україномовних аудіогідів у провідних музеях світу «Audible 

to U» і в  маршрутах туристичних агентств деяких країн. Українською 

мовою заговорили аудіогіди в музеях Відня, Праги і Варшави, у 

маршрутах по Дунаю в Будапешті тощо. Цю програму активно 

підтримує дружина нашого президента Олена Зеленська. 

Проект УІ «Ukraine in two Minutes»  представив десять анімованих 

відео англійською мовою, що спростовують поширені стереотипи про 

Україну та пояснюють особливості її історії, становлення та культури 

для іноземців. Наприклад, «Відомі українці-винахідники, які зробили 

вагомий внесок у розвиток світових технологій від медицини до авіації», 

«Як українське мистецтво, музика та кухня допомагають зрозуміти 

Україну», «Чому Донецьк – це невід’ємна частина України і як 

розвивася Донбас», «Як Україна стає «сплячим велетнем» IT сектору в 

регіоні». 

 У 2020 р. УІ увійшов як повноправний член до міжнародних 

професійних мереж з культурної і публічної дипломатії: Глобальної 

мережі публічної дипломатії (GPDNet) та Міжнародного альянсу з 

дослідження культурних відносин (ICRRA). 25 червня 2020 року 

Український Інститут презентував середньострокову стратегію, що 

визначає місію, візію, стратегічні цілі та фіксує принципи діяльності 

інституції до 2024 року. Серед важливих і перспективних напрямів 

реалізації політики публічної дипломатії УІ і в подальшому будуть 

цифрові технології, особливо з огляду скорочення фінансових 

можливостей.   
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УІ є досить активно представлений у соціальних мережах на сайтах 

Facebook, Twitter, You Tube, Instagram і LinkedIn. В подальшому, 

незважаючи на стан війни і обмеження фінансових можливостей, УІ 

проголошує дуже амбітні плани посилення своєї активності у різних 

сферах культурної дипломатії, особливо завдячуючи сучасним 

цифровим технологіям. Адже, трансляція України себе через 

універсальні культурні коди і смисли є прагматичною і далекоглядною 

метою цієї молодої, але прагматичної установи. 
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ЦИФРОВІЗАЦІЯ ДИПЛОМАТІЇ В УМОВАХ 

ПОВНОМАСШТАБНОЇ РОСІЙСЬКО-УКРАЇНСЬКОЇ ВІЙНИ: 

ПЕРЕВАГИ ТА НЕДОЛІКИ 

 

Цифрова дипломатія має важливе значення для розвитку міжнарод-

них відносин в епоху стрімкого розвитку ІКТ. Вона ознаячає 

використання соціальних мереж офіційними державними органами 

задля досягнення зовнішньополітичних завдань, покращення іміджу 

країни та його підтримки на міжнародній арені. Не останню роль 

цифрова дипломатія відіграє і в процесі інформаційного протиборства 

в умовах російсько-української війни, яка після повномасштабного 

вторгнення 24 лютого 2022 року набула помітних ознак кібервійни. [1] 

Завданням цифрової дипломатії вважають спростування 

недостовірної та поширення актуальної й перевіреної інформації. Як 

форма публічної дипломатії вона є інструментом впливу на аудиторію 

з використанням певних методів, зокрема: надання доступу до 

інформації в цифровому форматі, моніторинг та аналітика дискусій, 

які ведуть в інформаційному просторі тощо. Перевагою використання 

такого виду цифрового простору є можливість обмінюватися думками 

й поглядами з громадянами інших країн, перебуваючи в режимі 

реального часу. Це передбачає активну й тісну взаємодію і, як наслідок, 

досягнення цілей дипломатії як такої. [2] 
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Потужним поштовхом для розвитку напрямку цифрової дипломатії 

в Україні стала потреба давати відсіч інформаційним атакам з боку 

російської федерації. Саме фактор активізації зовнішньої військової 

агресії дав імпульс для експансії дипломатії нашої держави ще й у 

цифрову площину.  

Проте, варто зазначити, що цифрова дипломатія була важливою 

складовою зовнішньої політики України й до повномасштабного 

вторгнення. У Стратегії публічної дипломатії України 2021 року 

цифрова дипломатія стала одним із семи пріоритетних напрямків 

роботи Міністерства закордонних справ у цій галузі в період із 2021 по 

2025 рр. [3]. Після 24 лютого 2022 року цей вектор діяльності почав 

функціонувати ще активніше. 

Досить ефективними були і прояви цифрової дипломатії з боку 

українських урядовців. Так, можна відзначити пророблену Міністром 

цифрової трансформації Михайлом Федоровим роботу, який за 

допомогою соціальних мереж налагоджує зв’язок із важливими за 

кордоном діячами. Ще одним важливим проявом цифрової дипломатії 

України та взаємодії політиків із соціальними мережами можна 

вважати відеозвернення, наприклад, Володимира Зеленського. 

У контексті подій повномасштабної російсько-української війни не 

можна не відзначити пересічних громадян в ефективності українських 

інформаційних кампаній. Українці об’єдналися як задля проведення 

DDOS-атак на російські сервіси, так і для розповсюдження реалій 

повномасштабної війни на західну авдиторію, зокрема через 

використання спеціалізованих гештегів, таких як #StandwithUkraine. [4] 

Цифровізація дипломатії, зокрема в умовах повномасштабного 

вторгнення росії в Україну має як позитивні, так і негативні сторони. 

Стосовно переваг: по-перше, використання українцями онлайн-

технологій і західних соцмереж сприяє зростанню нашої присутності у 

світовому медіапросторі. У такий спосіб можна підтримати існування 

альтернативної російським ЗМІ та ботам точки зору. По-друге, широка 

активність як офіційних обличь українського уряду, так і пересічних 

громадян в інтернеті, змушує світову громадськість співпереживати 

українському горю й активізувати підтримку держави. По-третє, за 

допомогою цифрової дипломатії Україна має змогу поширювати 

національні меседжі назовні та бути учасницею міжнародного 
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інформаційного простору. Крім усього вище зазначеного, соціальні 

мережі дають змогу дипломатам і світовим лідерам розширювати 

дипломатичні мережі та будувати стратегічно важливі відносини. 

Проте широке використання соціальних мереж у воєнному 

контексті має й певні недоліки. Насамперед, це дезінформація. 

Постійний потік інформації, у якому перебувають користувачі, до 

прикладу, різних соцмереж, є джерелом фейків, пропаганди та 

маніпуляцій. Іншим мінусом цифрової дипломатії можна вважати 

також і кібератаки[5]. Попри те, що своєчасне поширення актуальної 

інформації часто є перевагою використання інструментів цифрової 

дипломатії, воно може бути й недоліком. Можливість витоку 

інформації та зламу облікових записів змусила багатьох онлайн-

користувачів боятися кібератак. 

Врешті-решт, попри можливий фактор дезінформації, у поєднанні 

з традиційними методами ведення зовнішньої політики, цифровізація 

дипломатії стала дієвим засобом поширення інформації про події 

повномасштабної російсько-української війни й інструментом 

позитивного моделювання громадянської думки. 
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ЦИФРОВІ ІНСТРУМЕНТИ ДЛЯ ДИПЛОМАТИЧНОГО АНАЛІЗУ 

 

1. Використання штучного інтелекту для аналізу та передбачення 

міжнародних трендів. 

2. Роль аналітичних інструментів у прийнятті рішень у дипломатії. 

Штучний інтелект - це загальний термін, який відноситься до кількох 

технологій. Існує багато визначень, але для простоти ми будемо 

називати його "здатністю системи правильно інтерпретувати зовнішні 

дані, вчитися на цих даних і використовувати ці знання для досягнення 

конкретних цілей і завдань шляхом гнучкої адаптації". 

ШІ має великий потенціал у низці державних секторів, включаючи 

освіту, транспорт, зв'язок, безпеку, управління даними, фінанси, 

медицину, право і правосуддя. 

Консульські послуги особливо виділяються як сфера, сприятлива 

для інтеграції ШІ, оскільки вони регулюються чіткими і стабільними 

процедурами і не потребують прийняття кожного рішення як нового, 

за винятком кризових ситуацій. Чат-боти і віртуальні асистенти є 

звичним явищем для подачі візових заявок, консульської реєстрації та 

юридичної допомоги біженцям. Уряди і державні органи все частіше 

використовують ШІ для захисту від кібератак. ШІ не тільки автоматизує 

рутинні завдання, але й може приймати рішення від імені людини, 

застосовуючи різні типи аналізу даних. 

По-перше, описовий аналіз забезпечує всебічний огляд поточної 

ситуації та дає уявлення про загальні тенденції та закономірності. 

Наприклад, штучний інтелект може допомогти дипломатам 

відстежувати величезну кількість новин з багатомовних іноземних ЗМІ 

в режимі реального часу для виявлення нових ризиків і політичних 

подій. Візуалізація даних є поширеним підходом до інформаційного 

забезпечення описового аналізу. Наприклад, Crisis Risk Dashboard, 

розроблена Програмою розвитку ООН, є інструментом візуалізації 

даних для підтримки контекстуального аналізу ризиків. 
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Другий тип аналітики, куди ШІ можна інтегрувати, щоб глибше 

досліджувати причини спостережуваних явищ, — це діагностична 

аналітика. Інструменти аналізу настроїв на основі штучного інтелекту 

стають безцінним надбанням для дипломатів, це дозволяє їм оцінювати 

переважне сприйняття національної політики та те, які наративи 

набувають популярності. Аналіз зовнішніх сигналів можна поєднати з 

дипломатичними документами, від повідомлень, надісланих 

посольствами, до зведень у ЗМІ та брифінгів розвідки. Це особливо 

корисно для дипломатів , які прагнуть оцінити силу та достовірність 

сигналів, отриманих під час криз.  

Спираючись на це, прогностична аналітика допомагає дипломатам 

визначати майбутні тенденції та передбачати соціальну чи політичну 

напругу в приймаючих країнах. Це може допомогти їм краще 

розподілити увагу та ресурси та ефективніше протидіяти кампаніям з 

дезінформації та зловмисного впливу.  

Нарешті, прескриптивна аналітика активно рекомендує конкретні 

напрямки дій відповідно до набору критеріїв. Генерація сценаріїв за 

допомогою штучного інтелекту для стратегічного планування та 

моделювання за методом Монте-Карло (математичний метод, який 

передбачає можливі наслідки невизначеної події) пропонує особам, які 

приймають рішення, низку результатів за ймовірністю для кількох 

варіантів дій.  

РИЗИКИ ПОСЕРЕДНИЦТВА ШІ  

У глобальному світі, що характеризується складністю та 

нестабільністю , довіра залишається наріжним каменем, і вкрай 

необхідні «інтелектуальні процеси прийняття рішень на основі 

консенсусу щодо проблем нашого часу». Проникнення ШІ в 

дипломатію створює нові виклики, які потенційно можуть підірвати 

цю довіру. 

ШІ допомагає зменшити когнітивні зусилля , необхідні в процесі 

прийняття рішень. Але дипломатія — це мистецтво, яке спирається на 

знання, інтелект, досвід і креативність, і не лише це. Дипломати повинні 

зберегти свою компетентність і не потрапити в пастку, покладаючись 

лише на аналітику даних за допомогою ШІ. ШІ може надати безцінне 

розуміння та підтримувати прийняття рішень за допомогою надійної 

та легкозасвоюваної інформації. Але дипломати не повинні ставати 
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залежними та надавати перебільшеного значення та правдивості тому, 

що створює ШІ. ШІ не розуміє сенсу того, що він виробляє. І є ризик 

того, що це посприяє збіднінню дипломатичного досвіду та навичок. 

ШІ може допомогти дипломатам, але не повинен замінити їх.  

Дійсно, непрозорість багатьох алгоритмів машинного навчання 

ускладнює оцінку того, як ШІ приходить до конкретних висновків, що 

впливає на підзвітність. У зв’язку з цим виникають питання щодо 

походження, цінностей та інтересів, які він покликаний відстоювати: чи 

це система штучного інтелекту, створена всередині компанії, чи це 

послуга, придбана приватною компанією? Це запатентований 

алгоритм чи це алгоритм із відкритим кодом? Це розроблено для 

досягнення консенсусу чи для максимізації переваг однієї зі сторін? 

Який світогляд і цінності він відстоює?  

Введення в дипломатичні переговори власного ШІ, розробленого 

іноземною державою чи приватною компанією, схоже на залучення 

неконтрольованої зацікавленої сторони в кімнату. Технологія є 

політичною в тому сенсі, що вона відображає цінності та інтереси її 

розробника, які є як часовими, так і географічними. Його особливості є 

результатом вибору та рішень, прийнятих групою осіб (часто 

невеликих, білих чоловіків із подібним ІТ-дослідженням) осіб. Більше 

того, відсутність загальних глобальних технічних стандартів для 

штучного інтелекту та єдиної нормативно-правової бази додає рівень 

невизначеності, особливо коли в дипломатичних процесах бере участь 

кілька систем штучного інтелекту. Нарешті, ШІ вимагає доступу до 

великих наборів даних - попередніх повідомлень і записок, для 

навчання. Після оцифровування ці дані стають вразливими до кібератак 

і витоків.   

Штучний інтелект і великі дані вимагають обчислювальних і 

фінансових можливостей, які обмежені невеликою кількістю 

технологічних компаній, розташованих в обмеженій кількості держав 

по всьому світу. Швидкий розвиток ШІ може посилити цифровий 

розрив, особливо між багатою на дані глобальною північчю та бідним 

на дані глобальним півднем. Моделі штучного інтелекту, навчені на 

основі даних із глобальної півночі, можуть бути неоптимальними для 

інших регіонів і бути упередженими відповідно до цінностей та 

інтересів глобальної півночі. ШІ також створює ризик концентрації 
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влади, як ми бачимо сьогодні з OpenAI і ChatGPT. Зараз високі ставки 

для індустрії технологій, оскільки в США триває випробування Google. 

Інтеграція штучного інтелекту в дипломатію – це палиця з двома 

кінцями. Хоча це обіцяє підвищення ефективності та результативності, 

але також створюються значні ризики, які можуть поставити під 

загрозу саму суть дипломатичної практики. Залежність від ШІ може 

змусити дипломатів пожертвувати святістю дипломатичної таємниці 

заради аналізу даних. Сьогодні ми повинні запитати себе, наскільки ми 

хочемо інтегрувати ШІ в дипломатію. Якщо дипломати дедалі частіше 

делегують рішення непрозорим системам штучного інтелекту, ми 

можемо перетворити дипломатію на форму алгократичної системи, в 

якій комп’ютерно-кодовані алгоритми «структурують, обмежують, 

стимулюють, підштовхують, маніпулюють або заохочують різні типи 

людської поведінки». Чи це наше бачення майбутнього 

багатосторонності? 
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РОЛЬ ЦИФРОВОЇ ДИПЛОМАТІЇ У КОНФЛІКТАХ XXI СТОЛІТТЯ 

 

У висновках Ради ЄС від липня 2022 року було визначено цифрову 

дипломатію як невід'ємну частину своєї зовнішньої діяльності. Загалом, 

вона базується на просуванні універсальних прав людини та 

основоположних свобод, верховенства права та демократичних 

принципів у цифровому просторі, а також на просуванні 

людиноцентричного підходу до цифрових технологій на відповідних 

багатосторонніх форумах та інших платформах.  

Однак, одночасно з цим завданням, цифрова дипломатія відіграє 

суттєву роль у сучасних конфліктах та часто використовується для їх 

створення. Це пов’язано з тим, що цифрова дипломатія змінює 

парадигму взаємодії між державами і акторами на міжнародній арені.  
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Тож на прикладах можна побачити як саме цифрову дипломатію 

використовують для досягнення власних політичних цілей під час 

конфліктів. 

1. Інформаційні операції: Цифрова дипломатія стає ключовим 

інструментом для розповсюдження інформації і впливу на глобальну 

громадськість. В збройних конфліктах, сторони можуть 

використовувати цифрові засоби для поширення пропаганди, 

дезінформації і зміни сприйняття подій. 

Росія активно використовувала цифрову дипломатію для розпов-

сюдження пропаганди і дезінформації під час під час війни з Україною. 

Всім вже стало зрозуміло, що росія розглядає власну пропаганду як 

потужну зброю, тож приділяє її поширенню багато зусиль та часу. 

Основними засобами, які вона для цього використовує є: 

Соціальні мережі: російські агенти створювали псевдоакаунти в 

соціальних мережах, щоб поширювати фейкові новини та пропаганду. 

Російські агенти та пропагандисти використовували соціальні мережі, 

такі як Facebook, Twitter, і ВКонтакте, для поширення пропаганди та 

дезінформації. Вони створювали фейкові акаунти та публікували 

матеріали, які сприяли розпаленню конфлікту та підтримували певні 

політичні агенди. 

Засоби масової інформації: російські засоби масової інформації, такі 

як телебачення та інтернет-портали, також були використані для 

поширення антиукраїнської пропаганди та дезінформації. Це 

включало в себе показ створених історій, які дискредитували українські 

влади та підтримували підтримку російських окупантів на сході 

України. 

2. Кібератаки: Важливим аспектом цифрової дипломатії в 

конфліктах є кібератаки. Держави і групи можуть використовувати 

цифрові засоби для атак на важливі інфраструктурні об'єкти, такі як 

енергетичні системи, фінансові установи, та системи зв'язку. 

Кібератака на енергетичну інфраструктуру України. В грудні 2015 

року, Україна стала жертвою однієї з найвідоміших кібератак в історії. 

Ця атака призвела до відключення частини енергетичної 

інфраструктури, залишивши близько 300 тисяч людей без 

електроенергії. Цифрова дипломатія використовувалася для відкриття 

діалогу з іншими країнами та представлення доказів вини Росії. 
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До складу цієї атаки входило також кібершпигунство, адже атака 

включала в себе кібершпигунство, яке дозволяло здійснювати розвідку 

в енергетичній системі та отримувати конфіденційну інформацію. 

3. Вплив на виборчі процеси: Цифрова дипломатія включає в себе 

створення та поширення дезінформації з метою впливу на політичні 

процеси та громадську думку в цільових країнах. Це може бути 

особливо важливим під час конфліктів, коли зібрання підтримки 

світової громадськості стає стратегічно важливим завданням. 

Яскравим прикладом застосування Росією інформаційної зброї 

стали вибори в США в 2016 році. У 2016 році, за даними спецслужб 

США, росіяни зламали електронну пошту штабу тодішньої кандидатки 

на посаду президента від Демократичної партії Хілларі Клінтон та 

перевірили місцеві виборчі системи щодо можливих вразливих місць. 

Комітет з питань розвідки Сенату встановив, що російський уряд 

вдавався до агресивних, різнопланових зусиль, аби вплинути або 

намагатися вплинути на результати президентських виборів. Російські 

суб'єкти використовували соціальні мережі та веб-сайти для 

поширення дезінформації, впливаючи на голосування та публічну 

думку. Це призвело до широкого обговорення впливу іноземного 

втручання в демократичні процеси. 

4. Комунікація та перемовини: Цифрова дипломатія також може 

бути корисною для встановлення зв'язків та проведення 

дипломатичних перемовин під час конфлікту. Електронні засоби 

зв'язку дозволяють сторонам спілкуватися та обговорювати можливі 

шляхи вирішення конфлікту. 

Переговори щодо ядерної угоди з Іраном у 2015 році. Цифрова 

дипломатія включає в себе комунікацію та перемовини через 

електронні канали. Наприклад, переговори щодо ядерної угоди з 

Іраном включали обмін зашифрованими повідомленнями та 

використання секретних комунікаційних каналів. 

5. Контроль над інформацією: Важливою роллю цифрової 

дипломатії є здатність країн і акторів контролювати інформацію, що 

потрапляє до глобальної аудиторії. Це може включати в себе 

блокування негативної інформації або спрямовану пропаганду. 

Блокування доступу до певних інтернет-ресурсів та соціальних 

мереж під час протестів у різних країнах. Держави можуть 
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використовувати цифрові засоби для контролю над інформацією та 

обмеження доступу громадян до певних ресурсів. 

Загалом, цифрова дипломатія грає значущу роль у сучасних 

збройних конфліктах, допомагаючи сторонам впливати на 

інформаційне поле, забезпечувати кібербезпеку та сприяти 

дипломатичним рішенням конфліктів.  Водночас вона породжує нові 

виклики і вимагає розвитку міжнародних стандартів та ефективних 

стратегій відповіді на цифрові загрози. Відповідь на ці виклики вимагає 

розвинутих кіберзаходів та міжнародної співпраці в галузі цифрової 

безпеки держав. 
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ТРИ ВИМІРИ ЦИФРОВОЇ ТРАНСФОРМАЦІЇ ДИПЛОМАТІЇ 

 

Стрімкі динамічні зміни суспільного розвитку та системи 

міжнародних відносин привертають значну увагу експертів, 

дослідників, практиків до питання використання інноваційних підходів 

до творення нової якості міждержавного діалогу засобами дипломатії. 

Ми є свідками трансформації індустріального суспільства у 

постіндустріальне (інформаційне). Відповідні зміни торкаються 

практично всіх аспектів людської діяльності, і дипломатія не є 

виключенням. Традиційна класична дипломатія залишається, 

натомість з’являються нові підходи до використання цифрового та 

віртуального середовища для заміни традиційним інструментам 

переговорного, інформаційного напряму діяльності як центрального 

апарату та і дипломатичних представництв. Можна виділити три 

виміри цифрової трансформації дипломатії: 

− зміни політичного, соціального та економічного середовища, де 

проводиться дипломатична діяльність: спроможності держав у 

цифровому світі, нові типи конфліктів, цифрова незалежність і 

суверенітет тощо; 

− нова тематика у переговорному процесі, пов'язана з електронним 

урядуванням: кібербезпека, приватність, керування даними, 

електронна комерція, кіберзлочинність та регулювання штучного 

інтелекту; 

− впровадження цифрових інструментів у дипломатичній практиці: 

соціальні медіа, онлайн конференції, великі дані та використання 

штучного інтелекту для їх аналізу тощо. 

Зосередимось детальніше на кожному з вимірів. 

Залежність від цифрових технологій робить країни вразливими до 

будь-яких пошкоджень потоку даних. Надійні телекомунікації є 

життєво важливими для соціальної стабільності, економічного 



Цифрова дипломатія України: синергія реального і віртуального 65 

достатку та зростання. Україна не є винятком: негативний вплив на 

електронну комерцію (наприклад, Prom.ua), банківські сервіси (такі як 

Приват24) чи навіть платформи на кшталт Uklon може спричинити 

серйозні економічні проблеми. 

Глобальна геополітика нині сильно залежить від доступу до 

основних інтернет-кабелів, що передають мережевий трафік між 

країнами та континентами. На даний час понад 90% глобального 

інтернет-трафіку передається через підводні кабелі, розрив яких здатен 

від'єднати від Інтернету цілі країни, з відповідними економічними та 

політичними наслідками. Цю тенденцію започаткували ще кабелі 

телеграфного зв'язку, прокладені у XIX ст. Ключові локації, такі як 

Суецький канал і Мелака (Малайзія), залишаються стратегічно 

важливими і сьогодні. Іншими критичними точками є острови Лусон 

(Філіппіни) та Ормуз (Іран). Більшість трафіку між Азією та Європою 

проходить через Єгипет (Александрія, Суецький канал). Пошкодження 

відповідних інтернет-кабелів у 2008-му наочно продемонструвало вплив 

на користувачів і бізнес в Індії та у країнах Перської затоки [1]. 

Нещодавній інцидент 8 жовтня 2023-го, коли разом з гілкою 

газопроводу Balticconnector були фізично пошкоджені кабелі між 

Естонією, Швецією та Фінляндією, викликав обґрунтовані підозри у 

причетності до цього росії, адже остання погрожувала військово-

технічними кроками у відповідь на нещодавнє розширення НАТО, та 

наразі володіє відповідними спроможностями. Втім, останні свідчення 

вказують на (можливо, навмисну) причетність китайського 

контейнеровозу Newnew Polar Bear, що перетинав маршрут кабелів, і 

під час подорожі втратив один якір [2]. 

Диверсифікація телекомунікаційних маршрутів відбувається через 

прокладання наземних кабелів та запуск угрупувань супутників зв'язку. 

Амбітний проєкт «Цифровий Шовковий шлях», частина китайської 

ініціативи «Один пояс, один шлях», передбачає перетин Євразії 

оптоволоконними кабелями разом з новозбудованими залізничними 

шляхами та трубопроводами [1]. Starlink компанії Ілона Маска вже 

включає біля 2000 супутників, з планами виведення на орбіту 42000 до 

середини 2027-го. Проєкт Kuiper від Amazon передбачає понад 3000 

телекомунікаційних супутників, у той час як британський OneWeb вже 

успішно запустив понад 400 [3]. Відзначимо, що підводні кабелі 
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передають терабіти інформації за секунду, поєднуючи цілі континенти, 

в той час як супутники здебільшого забезпечують Інтернетом приватні 

будинки, бізнес та громади у недостатньо розвинених, сільських та 

віддалених локаціях. 

Іншим феноменом є цифрова геоекономіка. Наприклад, ринкова 

капіталізація компанії Apple зараз складає 2,899 трлн дол [4], що 

відповідає торішнім ВВП Великобританії (3,068 трлн дол) чи Франції 

(2,793 трлн дол) [5]. Із врахуванням цієї тенденції багато країн відкрили 

консульські та інші представництва у технологічних хабах, таких як 

Кремнієва долина. З'явився навіть відповідний термін «техпломатія» 

(англ. TechPlomacy, від tech diplomacy). Україна не відстає у цьому 

тренді. Наприклад, Генеральне консульство України в Сан-Франциско 

10 січня 2023-го організувало нетворкінг-захід «Ukrainian Technology 

Start-up Showcase» за участі восьми українських hardware-стартапів [7]. 

Під час його проведення, українські підприємці презентували 

представникам інвестиційних компаній низку інноваційних продуктів 

— від екологічних стаканчиків, створених на основі кавового жмиху, до 

рішень в сфері невідкладної медицини. 

Дипломати використовують цифрові інструменти у повсякденній 

роботі, від переговорів і представницьких функцій, до комунікації і 

аналізу політики. Типовим є використання соціальних медіа для 

публічної дипломатії, таких як Twitter (X) та Facebook. Під час пандемії 

COVID-19 дипломатія вимушено перейшла в онлайн із використанням 

платформ телеконференцій на кшталт Zoom. Утім, цей досвід не став 

принципово новим — ще у 1963-му 3-й Генеральний секретар ООН 

Маха Тхрай Сітху У Тхант виступив на конференції за допомогою 

супутникового телебачення, чому посприяла Міжнародний Союз 

електрозв'язку (ITU). Відтоді телеконференції неодноразово 

використовувались у дипломатичній діяльності, а відповідна технологія 

невпинно розвивалась у напрямку покращення якості та захищеності 

зв'язку при одночасному зменшенні його вартості. Віртуальна 

присутність дозволяє заощадити на подорожах, утім ціною відсутності 

фізичного контакту, який залишається важливою умовою побудови 

довіри та емпатії, необхідних у обговоренні чутливих питань. 

Великі дані (англ. Big Data) часто називають нафтою нової економіки. 

Щодня використання електронних пристроїв та Інтернету продукує 
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гігантські обсяги інформації. Корпорації використовують великі дані 

для покращення своїх продуктів і сервісів та збільшення прибутку. Для 

дипломатів аналіз великих даних є не менш важливим. Моніторинг 

дискурсу у соціальних медіа, аналіз державних відкритих даних, 

використання геоінформаційних систем трансформуються у 

визначення стратегії та прийняття рішень. 

Нові можливості несуть і нові виклики. Дипломати повинні 

просувати інтереси своїх країн у цифровому вимірі. До списку 

пов'язаних питань відносяться технології, безпека, права людини, 

економіка, розвиток, право і соціокультура. Висновки Ради Європи 

щодо цифрової дипломатії ЄС, прийняті 26 червня 2023 року, 

пропонують набір пріоритетних дій, необхідних для сильної, 

стратегічної, узгодженої та ефективної політики ЄС у глобальних 

цифрових справах [8]: 

− посилена координація та стратегічне залучення до багатосторонніх 

форумів; 

− подальший розвиток двостороннього та регіонального партнерства, 

особливо щодо критичних і нових технологій; 

− зміцнення взаємодії та співпраці з партнерами в усьому світі щодо 

доступності Інтернету та подолання цифрового розриву; 

− підвищення ефективності цифрових ресурсів ЄС та держав-членів; 

− лідерство ЄС у визначенні глобальних правил і діалог з 

технологічним сектором та іншими зацікавленими сторонами. 

Таким чином можна стверджувати, що перед сучасним світом 

дипломатії стоїть досить складне питання адаптації до нових умов 

інноваційного розвитку. Як засвідчує побіжний аналіз сучасних 

тенденцій цифровізації дипломатії це питання є також на порядку 

денному дипломатичної служби України і водночас потребує значної 

уваги до його подальшої розробки. 
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ТВІТТЕР-ДИПЛОМАТІЯ ТА ЇЇ ПРОЯВИ В УКРАЇНІ 

 

Насамперед, варто зазначити, що дипломатія, як і будь-яка інша 

сфера політики, еволюціонує і трансформується з плином часом. Не 

можна не помітити зростаючий вплив соціальних мереж на 

зовнішньополітичну комунікацію держав. Більшість лідерів, впливових 

осіб, знаменитостей, журналістів та осіб, що формують громадську 

думку, присутні на майже всіх поширених соціальних інтернет-



Цифрова дипломатія України: синергія реального і віртуального 69 

платформах, зокрема й у Твіттері (X), який став інструментом 

глобального впливу, до котрого мають доступ більшість державних та 

національних ЗМІ. Дипломатичні служби багатьох країн 

використовують Твіттер для безпосереднього спілкування з людьми і 

надання зовнішньополітичним дебатам більш інтерактивного та 

колективного характеру. Також це простір для пропаганди.  

Наприклад, китайські ЗМІ повністю відрізані від світу, за винятком 

соціальних мереж, таких як Twitter. Більша частина китайської 

пропаганди представлена світові через твітер-акаунти різних місцевих 

медіакомпаній. На руку грає те, що ніхто не може перекрутити або 

спростувати висловлювання, опубліковані в Твіттері. 

Отже, якщо спробувати надати визначення твіттер-дипломатії, то це 

поєднання традиційної та цифрової дипломатії у Твіттері. Це 

відбувається, коли будь-який світовий лідер пише у Твіттері про 

глобальну подію або нову політику, яку він хоче запровадити тощо. 

Тоді різні інші політики звертаються до основних ЗМІ, щоб відповісти 

на твіт або захистити його. Деякі з них також висловлюють лише свою 

думку щодо порушеного питання. Все це підігріває інтерес до онлайн-

дискусії, яка, у свою чергу, формує громадську думку. 

Різниця між традиційною дипломатією та Твіттером полягає в 

тому, що перша, як правило, пов'язана з правилами пристойності та 

формальностями, у той час як твітер-дипломатія - ні. Твітер не вимагає 

жодних офіційних дипломатичних каналів для того, щоб лідери могли 

висловити свою думку, в той час як це є основною вимогою традиційної 

дипломатії. Твітер-дипломатія надає легітимності неформальному 

обміну думками між урядами та громадянами, чого бракує 

традиційній дипломатії. Вона також здатна підривати і 

делегітимізувати цінність офіційних каналів. 

Якщо говорити про твіттер-дипломатію в Україні, то у першу чергу, 

хочеться зазначити, що її популярність та застосовуваність значно 

зросла із повномасштабним вторгненням російської федерації. 

У грудні 2021 року, коли президент Володимир Путін все ще 

погрожував вторгненням в Україну, офіційний український акаунт у 

Twitter опублікував мем про те, як сусідство з Росією може спричинити 

найсильніший головний біль. Через два місяці, коли Путін вторгся в 

Україну, твіти і меми не припинилися. Що цікаво, це й ж акаунт 
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продовжує бути активним і тримає конфлікт в тренді, формуючи 

наратив на користь Володимира Зеленського, Президента України. 

Інші країни, такі як Канада, також приєдналися до стратегії 

делегітимізації Путіна через Twitter, висміюючи меморандуми 

російської делегації в ООН. 

Під час війни в Україні використання соціальних мереж для 

публічної дипломатії, яка зосереджена на взаємодії між країною та 

іноземними громадянами з метою вплинути на них на свою користь, 

було важливим для тиску на світових лідерів і приватні компанії, щоб 

вони наклали санкції на Путіна і засудили війну. Хоча твіт не може 

зупинити танк, що в'їжджає у вашу країну, він може підвищити ставки 

навіть на розгляд питання про використання танка. Міністерства 

закордонних справ повинні навчитися ефективно це робити, тому що 

це майбутнє дипломатії. 

Багато теорій міжнародних відносин часто відкидали публічну 

дипломатію як таку, що не має відношення до геополітики, оскільки 

вона не впливає на поведінку країн і не впливає на боротьбу за владу. 

Це могло бути правдою в епоху перед  Другою світовою війною, але у 

час технологічного прогрес це, як ніколи, актуально. 

Хоча цифрова дипломатія не може повністю змінити громадську 

думку, оскільки громадяни зазвичай вже знають, кого і що вони 

підтримують, але це може стати чудовим інструментом для 

дискредитації чи появи сумнівів.  

Зовсім недавно маленькі держави, такі як Північна Корея, навчилися 

бути в центрі уваги завдяки соціальним мережам. Наприклад, твіт 

Верховного лідера Кім Чен Іна може викликати занепокоєння серед 

громадян світу і змусити уряди взаємодіяти з ним. Або ж терористичні 

угруповання і партизани використовують подібну тактику для 

оголошення своїх планів, погроз і вербування прихильників. Дійсно, 

раніше публічна дипломатія була важкодоступною для малих акторів, 

оскільки масова комунікація вимагала ресурсів і влади, але зараз це вже 

не є перешкодою.  

Однак явним недоліком твіттер-дипломатії є те, що вона стирає 

традиційну дипломатію як інструмент посередництва у вирішенні 

конфліктів. Суть дипломатичних традицій полягає у створенні 

офіційних каналів комунікації, які є добре продуманими, заздалегідь 
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підготовленими, з ретельно розробленими протоколами, котрі 

експерти застосовують, щоб запобігти непорозумінням. Розбіжності 

між тим, що говорить посольство, і твітом світового лідера, які постійно 

траплялися за часів адміністрації колишнього президента Дональда 

Трампа, можуть призвести до ескалації конфліктів і ускладнити їхню 

деескалацію. 

Крім того, цифрова публічна дипломатія може бути джерелом 

дезінформації. Коли користувачі по всьому світу не довіряють 

інформації від своїх урядів, міністерства закордонних справ можуть 

скористатися цим і підживлювати теорії змови, які працюють на 

користь їхнього іміджу. 

Як колись радіо і телебачення, соціальні медіа потребуватимуть 

нових стратегій для ведення міжнародної комунікації. Дослідники 

міжнародних відносин разом з міністрами закордонних справ повинні 

зрозуміти можливості та небезпеки цифрової дипломатії і навчитися її 

використовувати. Оскільки цифрові медіа є новою нормою для 

комунікації, дипломатія буде змушена перейти від вишуканих вечер до 

війн у Твітері, і ті актори, які це розуміють, матимуть перевагу. 
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ТВІТТЕР - ДИПЛОМАТІЯ: ЗАСІБ КОМУНІКАЦІЇ,  

ВПЛИВУ ЧИ МАНІПУЛЯЦІЇ? 

 

Вступ 

Нова цифрова культура допомогла соціальним мережам не тільки 

заполонити наше побутове життя, а і зробила їх впливовими 

інструментами культурної дипломатії. Твіттер - яскравий приклад як 

інтернет-ресурси можуть впливати на міжнародну політику. В Україні 

ця соцмережа, як засіб дипломатії, набула популярності з початком 

повномасштабної війни у 2022 році та з поширенням російської 

пропаганди на теренах твіттеру. Суперечливі дебати і дискусії, 

просування ідей та наративів, донесення правди, заклики до дій і навіть 

маніпуляції суспільними думками - все це можна зустріти листаючи 

стрічку політичних твітів. 

Завдяки популяризації інтернету, цифрова дипломатія стала одним 

з буденних явищ, які ми можемо спостерігати, просто листаючи стрічку 

соцмереж. Такий вид міжнародної взаємодії допомагає консульствам, 

посольствам, міністрам закордонних справ, а також головам держав, 

бути постійно в курсі світових подій та забезпечити відповідне миттєве 

реагування; розширити межі спілкування з країнами та їхньою 

громадськістю. 

Побутує думка, що соцмережі, зокрема твіттер, є засобами “м’якої 

сили”, що є частково правдою. 

Tвіттер вважається одним із найважливіших каналів політичної 

комунікації. За словами журналістки, Єви Гардер, саме в цій соцмережі 

“змінюється “обличчя” зовнішньої політики країни”. 

Твіттер-дипломатія покращує міжнародну комунікацію та 

полегшує роботу дипломатам. До прикладу, Держдепартамент слідкує 

за 325 акаунтами у твіттері, і більшість з них - установи, що розташовані 

за кордонами США. Такий підхід забезпечує постійний обмін 

інформацією між державами, тому керівництво Вашингтону завжди 
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має миттєвий доступ до інформації про те, що відбувається у 

найвіддаленіших куточках планети. 

В контексті України, твіттер використовується як ефективний засіб 

збору допомоги українській армії та постраждалим від війни. А також 

відіграє в російсько-українській війні роль важливого важеля впливу на 

світових політиків і західну аудиторію, яка прочитавши допис, 

поширюватиме важливі для України наративи і надалі. До прикладу, 

відомий твіттер - канал “Лачен пише”, який досить активно просуває 

хештег #Russiaisaterroriststate, нагадує підписникам про всі злочини та 

геноцид, що коїть російська армія. 

Крім того, інструменти твіттер-дипломатії досить практичні. 

Використання соцмереж дає змогу швидко реагувати на надзвичайні 

ситуації. Одним із прикладів такої ініціативи є кампанія з порятунку - 

«Text Haiti», яка була почата відразу після стихійного лиха на острові 

Гаїті та поширена у соціальних мережах. У підсумку, кампанія зібрала 

понад 30 мільйонів доларів для надання допомоги людям, які 

постраждали від землетрусу.  

Отже, говорячи про твіттер-дипломатію як явище, не можна не 

погодитися, що ця сфера стала більш прозорою та відкритою для 

людей. Оскільки будь-який пересічний громадянин може залишити 

свій коментар під дописом чи взяти участь у колективному обговоренні 

твіту і поділитися своїми ідеями. 

Але, з іншого боку, твіттер - дипломатія може негативно впливати 

на політичне середовище. Через те, що люди можуть безконтрольно 

публікувати інформацію, виникають ризики, що загрожують 

стабільності держави та її безпеці. 

Ім’я Дональда Трампа досить часто використовують в контексті 

найяскравішого представника твіттер-дипломатії. Його акаунт, навіть 

за роки президентства використовувався як простір, куди політик 

виливав емоції щодо актуальних міжнародних подій. Нерідко його 

твіти несли в собі мову ворожнечі, обурювали спільноту і ставали 

причиною конфліктів. Наприклад, у одному зі своїх постів він назвав 

президента КНДР Кім Чен Ина «людиною-ракетою», а голову Сирії 

Асада — «твариною». 

Соцмережа вже неодноразово ставала місцем, де швидко 

розгорталися революції та відбувалася вміла маніпуляція громадською 
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думкою. Прикладом таких подій є Єгипетська революція, події якої 

координувалися безпосередньо в соцмережах, зокрема, твіттері та 

фейсбуці.  

Також Твіттер - це платформа активної роботи російської 

пропаганди. Щодня мережею ширяться сотні тисяч фейків про 

російсько – українську війну. Дезінформація, яку поширюють російські 

спецслужби, вправно маніпулює людською свідомістю. Тож зараз одне 

з головних завдань українців у твіттері - контрпропаганда, розвіювання 

російських міфів та протидія маніпуляціям з боку ворога. 

Висновки 

Соцмережі, зокрема Twitter, в сучасних міжнародних відносинах 

можна розглядати як один із видів зброї, що може бути використаний 

як засіб злагодженої комунікації, правди і захисту, або ж 

психологічного тиску, маніпуляції та пропаганди. Все залежить від 

людини, яка сидить по той бік екрану, її намірів, цілей, поглядів і інших 

особистісних характеристик, які вона вкладає, пишучи свій черговий 

пост. 
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ДІДЖИТАЛ ЕТИКЕТ ТА ЦИФРОВА ДИПЛОМАТІЯ В 

СОЦІАЛЬНИХ МЕРЕЖАХ НА ПРИКЛАДАХ УКРАЇНСЬКИХ 

ДИПЛОМАТІВ АНДРІЯ МЕЛЬНИКА ТА СЕРГІЯ КИСЛИЦІ 

 

В часи глобалізації та свого розквіту, соціальні мережі як інструмент 

суспільної взаємодії та комунікації між людьми, відкривають нові 

можливості для висвітлення тих чи інших моментів світової історії. 

Вирішально важливу роль сьогодні ці засоби медіа відіграють у 

міжнародних відносинах, а особливо, при побудові двосторонніх та 

багатосторонніх відносин між державами: одне не до кінця продумане 

висловлювання у просторі Інтернету, наприклад, дипломата чи 

представника може негативно вплинути на відносини між державами і 

спричинити кризові явища та порушення комунікації. 

Соцмережі стали платформою для дипломатичної комунікації, 

втілення цифрової дипломатії, донесення важливих меседжів до 

широких мас. Тому публічним особам, а особливо дипломатам 

важливо дотримуватись діджитал етикету, тобто правил поведінки у 

соцмережах, щоб запобігти конфліктним ситуаціям та ефективно 

представляти інтереси держави та співгромадян. 

Обираючи українських дипломатів для вивчення дотримання ними 

діджитал етикету та здійснення цифрової дипломатії, ми зупинилися 

на постатях пана Сергія Кислиці та Андрія Мельника, адже вважаємо, 

що вони найактивніше проявляють себе у соцмережах, і саме їх яскраві 

висловлювання варті окремої уваги в контексті цього дослідження. 

Вивчаючи сторінку у соцмережі X (Twitter) теперішнього Посла 

України в Республіці Бразилія Андрія Мельника, загалом варто 

зазначити, що пан Посол дуже активно веде свою сторінку та, наскільки 

це можливо, дієво висвітлює своє життя і робочі моменти, коментує 

актуальні проблеми міжнародних відносин.  

В своїх публікаціях він дотримується образу активного та 

позитивного українського дипломата й намагається показати себе як 

просту людину з народу, що живе майже таким самим життям, як 
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звичайні громадяни, та активно працює над покращенням 

двосторонніх відносин між Україною та Бразилією (до липня 2022 року 

Німеччиною), що насправді не є погано, адже таким чином активно 

привертає увагу як з боку українців, так і іноземних користувачів. Така 

практика активного публічного висвітлення свого життя і роботи є 

важливою, щоб розвіювати суспільні стереотипи про закритість 

дипломатичного світу, про його кастовість і доводить, що дипломати 

такі ж звичайні люди як і всі, просто представляють свою державу за 

кордоном і є свідомими громадянами. 

Проте, інколи Андрій Ярославович підбирає не дуже доречні 

вислови, що негативно впливає на ставлення іноземного політичного, 

дипломатичного, наукового та іншого істеблішменту та простих гро-

мадян до українського дипломатичного представництва. Наприклад, у 

відповідь на відмову Олафа Шольца приїхати до Києва на початку 

повномасштабного вторгнення рф в Україну він сказав канцлеру “не 

грати в ображену ліверну ковбасу” [1]. Також, на хвилі конфлікту із 

німецьким політологом Карлосом Масалою щодо його ставлення до 

росії і російської культури, Андрій Мельник у одному з твітів обізвав 

Масала “тонкошкірим” [2]. І таких різких висловів і не дуже 

дипломатичних епітетів щодо тих чи інших проблематичних ситуацій 

у соцмережі Х Андрія Мельника є немало, за деякі з них він навіть був 

змушений вибачитись після хвилі критики в свій бік. 

Проте важливо зазначити, що Андрій Ярославович постійно висвіт-

лює інформацію про злочини рф проти України, про українську бо-

ротьбу проти рф, намагається змінити ставлення іноземців до рф та 

залучити ще більшу підтримку України з боку іноземних громадян та 

істеблішменту. 

Підсумовуючи аналіз соцмережі Х Андрія Мельника і дотриманням 

ним діджитал етикету, ведення цифрової дипломатії, можна сказати, 

що загалом він свідомий та активний громадянин, який на посаді 

дипломата, використовуючи діджитал інструменти, намагається 

максимально заявити про Україну іноземцям, показати культурні 

особливості та дати їм розуміння того, що ставлення до рф потрібно 

змінювати. Але не зовсім коректні висловлювання, яких часом допуска-

ється Андрій Ярославович у діджитал світі, негативно впливають на 

його попередньо пророблену роботу, а такі скандали як от щодо його 
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висловлювання про Степана Бандеру можуть підривати двосторонні 

відносини. 

Як наступний приклад для аналізу діджитал етикету та цифрової 

дипломатії може слугувати Постійний представник України при ООН 

Сергій Кислиця. Його активна цифрова діяльність стала більш 

помітною із початком повномасштабного вторгнення.  

У Центрі протидії дезінформації зазначають, що як лише не 

називають пана Кислицю в кулуарах: він і "генерал дипломатичного 

фронту", і "дипломатична рок-зірка", і "головний екзорцист ООН". 

“Адже тонкий тролінг Кислицею російських дипломатів – це окремий 

вид мистецтва", - стверджується у повідомленні [3]. 

І правда, адже з тонким гумором постійний представник України 

при ООН виражає таким чином засудження дій з боку російської 

сторони та й загалом, важливі зовнішньополітичні меседжі. 

Наприклад, коли під час засідання Генасамблеї ООН представник рф 

заявив, що українські ППО є винними в руйнування багатьох цивільних 

об’єктів, пан Кислиця дуже афористично відреагував в Х, 

опублікувавши своє фото одягненим у футболку із доцільним написом 

щодо “місця Путіна” та із піднятим середнім пальцем [4]. Ще одним 

твітом, вартим уваги в цьому випадку була публікація фото дипломата, 

який під час виступу російського посла в ООН читає книгу “Що не так 

з дипломатією?” [5]. У своєму X, пан Кислиця пізніше підтвердив, що 

це не реквізит: "...і її читання є набагато здоровішою альтернативою за 

нісенітниці від посла путіна" [6]. 

Водночас, пан постійний представник в ООН славиться своїми 

відомими виразами та повідомленнями. І не дивно, зважаючи на той 

випадок, коли на одному засіданні він заявив, що “Якщо Путін хоче 

вчинити самогубство, то не потрібно використовувати ядерний 

арсенал. Він повинен наслідувати приклад того типа в берлінському 

бункері в травні 1945”, - і цією фразою загалом можна підсумувати весь 

стиль висловлювань її автора, як в роботі, так і в соціальних мережах.  

Отож, діджитал етикет та цифрова дипломатія - це невід’ємна 

частина сучасних міжнародних відносин. Використовуючи соцмережі, 

можна доносити необхідні меседжі до широких мас, проте роблячи це, 

необхідно дотримуватись діджитал етикету, оскільки будь-яке 

некоректне висловлювання може негативно вплинути на дво- та 
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багатосторонні відносини між державами. На прикладі українських 

дипломатів, а саме пана Андрія Мельника та Сергія Кислиці можна 

чітко стверджувати, що вони активно втілюють політику цифрової 

дипломатії, що в свою чергу позитивно впливає на відносини України з 

іншими державами та покращує сприйняття її імідж і сприйняття у 

світі. Проте деякі недоречні висловлювання дипломатів ставлять під 

загрозу усі дипломатичні зусилля і виносять на поверхню важливість 

дотримання діджитал етикету у медіа просторі не лише дипломатами, 

але й звичайними громадянами. 
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КІБЕРДИПЛОМАТІЯ ТА ЇЇ ВПЛИВ  

НА ІНФОРМАЦІЙНЕ СУСПІЛЬСТВО 

 

В епоху стрімких змін саме Інтернет став ареною геополітичних 

баталій та поширення дезінформації. Щоб провадити успішну 

зовнішню політику представники держави повинні застосовувати нові 

дипломатичні інструменти та ініціативи на складній і незрозумілій 

території кіберпростору. Держави використовують спільні та 

прийнятні для усіх правила, протоколи та моделі поведінки, щоб 

полегшити взаємодію між глобальними суб’єктами міжнародних 

відносин. Через вище сказані причини й виникла кібердипломатія. 

Кібердипломатія - це мистецтво, наука і сукупність засобів, за 

допомогою яких нації чи окремі індивіди захищають свої інтереси та 

сприяють політичним, економічним чи культурним відносинам в 

кіберпросторі. Важливим є те, що зберігаються мирні відносини. 

Кібердипломатія повинна мінімізувати наслідки кіберагресії, 

кібератак на об'єкти критичної інфраструктури, витоку даних, 

кіберзлочинності, кібершпигунства, онлайн-крадіжок та наступальних 

кібероперацій, що здійснюються державними чи недержавними 

суб'єктами. Тому й важливо займатися кібердипломатією, а не 

покладатися виключно на кіберзахист. 

Цей вид дипломатії виключає взаємодію між галузевими 

міністерствами та іншими офіційними установами з різних країн, коли 

дипломати не залучені. Це важливо, оскільки допомагає відрізнити 

суто дипломатичну діяльність від технічної взаємодії, яка в багатьох 

випадках передувала дипломатичній. Хоча існує певна “сіра” зона 

взаємодії цих двох видів і вони можуть доповнювати одне одного. 

Відправною точкою кібердипломатії можна вважати публікацію 

Міжнародної стратегії США щодо кіберпростору у 2011 році, яка є 

першим у світі урядовим документом, що повністю зосереджується на 

міжнародних аспектах кіберпростору та спирається на три стовпи для 

досягнення цілей: дипломатію, оборону і розвиток (dyplomacy, defense, 
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development (3Ds)). Також було створено Офіс Координатора з кібер-

питань, який повністю присвячений кіберпроблемам у зовнішньо-

політичному напрямку. У цій публікації були визначені такі цілі: 

1. Координація глобальної дипломатичної діяльності Департа-

менту з питань кібербезпеки; 

2. Забезпечення зв'язку Департаменту з Білим домом та феде-

ральними міністерствами і відомствами з цих питань; 

3. Консультування Секретаря та заступників Секретаря з питань 

кібербезпеки; 

4. Налагодження зв'язку з державними та приватними організа-

ціями з питань кібербезпеки; 

5. Координація роботи регіональних та функціональних бюро 

Департаменту, які займаються цими напрямками. 

Як стверджує даний документ: ця стратегія є дорожньою картою, що 

дозволяє департаментам і відомствам уряду Сполучених Штатів краще 

визначати та координувати свою роль у міжнародній політиці в 

кіберпросторі, визначати конкретні кроки вперед і планувати 

майбутню імплементацію. Це заклик до приватного сектора, 

громадянського суспільства і кінцевих користувачів посилити ці 

зусилля через партнерство, обізнаність і дії, адже саме так ми досягнемо 

майбутнього, якого прагнемо. 

З’являється питання: то ж яка тепер повинна бути поведінка 

дипломата у соціальних мережах? На це питання відповіло 

Міністерство закордонних справ України. У публікації “Дипломатія 

соціальних мереж” зазначається, що соціальні мережі – це інструмент 

роботи сучасного дипломата. 

У інформаційному суспільстві, де майже 50% його населення 

зареєстровані в соціальних мережах, дипломат зобов’язаний активно 

використовувати в роботі цей засіб комунікації. 

 Насамперед це пояснюється двома чинниками: 

1. Лідери думок з державних, політичних та експертних кіл самі 

активно користуються соціальними мережами, які, відповідно, стають 

швидким та безпосереднім каналом донесення до них потрібної 

інформації; 

2. Сьогодні до політичних процесів залучене широке коло людей – 

експерти, журналісти, лідери думок, а також широкі верстви 
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населення, які в багатьох країнах є не об’єктами, а суб’єктами влади. І 

мова вже давно не йде лише про Західну Європу чи Північну Америку. 

Враховуючи все вищесказане можна зробити висновок, що 

кібербезпека стає все більш важливою для функціонування як і 

держави, так і кожного громадянина окремо. Держави прагнуть 

слідувати сучасним тенденціям і розвивати зовнішньополітичну 

діяльність у цьому напрямку. 

 

Список джерел та літератури: 
1. Стаття «What is cyber diplomacy?». URL: https://www.cyber-diplomacy-

toolbox.com/Cyber_Diplomacy.html 

2. INTER NATIONAL STR ATEGY FOR CYBERSPACE. URL: 

https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/internation

al_strategy_for_cyberspace.pdf 

3. “Cyber-diplomacy: the making of an international society in the digital age”. 

URL: https://www.tandfonline.com/doi/pdf/10.1080/23340460.2017.1414924? 

download=true 

4. Дипломатія соціальних мереж (інструкція користувача). URL: 

https://mfa.gov.ua/npas/diplomatiya-sotsialnikh-merezh-instruktsiya-

koristuvacha 

 

 

Костянтин Поліщук 
кандидат політ. наук, 

Ігор Іжнін 
кандидат політ. наук, доцент 

Надія Харченко 
Львівський національний університет  

імені Івана Франка 

 

ТЕХНОЛОГІЧНИЙ ВИМІР РОЗВИТКУ ДИПЛОМАТІЇ  

В УМОВАХ ЦИФРОВІЗАЦІЇ МІЖНАРОДНИХ ВІДНОСИН 

 

1) Цифрова трансформація та поява нових технологій створюють 

серйозні виклики для суб’єктів зовнішньополітичних рішень як у 

дипломатичному, так і в економічному та військовому контекстах. 

Міжнародна політика все більше переплітається з цифровізацією та 

новітніми технологіями; традиційні політичні сфери постійно 
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розширюються і змінюються, доповнюючись новими елементами. 

Технологізація, цифровізація та зростання геополітичної та 

геоекономічної конкуренції у міжнародних відносинах зумовлює 

прискорення процесів перерозподілу політичних, економічних, 

фінансових центрів сили, причому не лише у класичній парадигмі 

протистояння держав як основних суб’єктів міжнародних відносин, а й 

в умовах збільшення ваги та могутності таких міжнародних акторів як 

технологічні транснаціональні корпорації (так звані компанії «big-

tech»). Володіючи практично усіма даними, що генеруються у світі та 

маючи глибинні та приватизовані інструменти аналізу поведінки 

людей та функціонування суспільств, певною мірою маніпулятивні 

системи алгоритмів вони мають потенціал до нарощення свого 

економічного, соціального та політичного впливу та втручання у 

глобальні процеси.  

2) У зв’язку з цим спостерігається інтенсифікація стремлінь 

міжнародних акторів, насамперед держав до зміцнення свого 

цифрового суверенітету та посилення регулятивного контролю над 

нестримним розвитком сучасних інформаційних технологій. Чимало 

міністерств закордонних справ та інших профільних відомств, що 

відповідають за цифровізаційні процеси (зокрема Міністерство 

цифрової трансформації України) вже опублікували технологічні та 

цифрові стратегії, а також почали відповідним чином адаптувати свої 

організаційні та кадрові структури. Міжнародним свідченням цих 

процесів є підписана 29 державами (зокрема й Україною) 1 листопада 

2023 р. так звана Декларація Блечлі1 – Міжнародна декларація про 

безпечне використання штучного інтелекту (ШІ) на глобальному саміті 

з безпеки штучного інтелекту (AI Safety Summit) у лондонському Блечлі-

парку. Стрижнева ідея документу полягає у «мультистейкхолдерній» 

моделі розвитку ШІ в інтересах держави, бізнесу й громадян та 

своєчасній комплексній контрольованій (державами) системі 

виявлення та оцінки потенційних ризиків технології, як-от втрата 

контролю та ймовірні негативні наслідки її використання. Даній 

міжнародній ініціативі передувала уже ціла низка національних 

 
1 Декларація Блечлі [Електронний ресурс]. – Режим доступу: https://www.gov.uk/government/ 

publications/ai-safety-summit-2023-the-bletchley-declaration/the-bletchley-declaration-by-countries-

attending-the-ai-safety-summit-1-2-november-2023 



Цифрова дипломатія України: синергія реального і віртуального 83 

державних стратегій, зокрема у жовтні 2023 року Міністерство 

цифрової трансформації України розробило дорожню карту 

імплементації регулювання сфери штучного інтелекту (ШІ) в Україні1. 

3) Ці та інші численні локальні, національні, регіональні та глобальні 

ініціативи свідчать про важливість вироблення довгострокових 

цифрових стратегій з перехоплення та/або пом'якшення потенційних 

технологічних ризиків та збереження цифрового суверенітету та 

контролю.  Діапазон різноманітних підходів сягає від нормативних 

регуляційних (антимонопольних) механізмів (ЄС) або ж жорстких 

авторитарних ізоляційних заходів (РФ, КНР, Іран), які намагаються 

скоротити негативні “витрати переливу” від інтеграції цифрових 

мереж та бурхливого розвитку ШІ. Так для подолання викликів 

поширення протиправного контенту, товарів та послуг та забезпечення 

справедливого функціонування «найбільших онлайн-платформ та 

пошукових систем” (VLOP+VLOSE) наприкінці 2020 року Європейська 

комісія опублікувала проекти двох тісно пов’язаних документів – Акт 

про цифрові послуги (DSA) та Акт про цифрові ринки (DMA), що 

мають повноцінно набути чинності на початку 2024 року. 6 вересня 2023 

року Європейська комісія вперше визначила шість так званих 

«брамників» (з англ. «gatekeeper» ‒ компанія, послугами якої 

щомісячно користується понад 45 млн активних користувачів) – 

Alphabet, Amazon, Apple, ByteDance, Meta, Microsoft, які створюють системні 

ризики щодо колективних інтересів користувачів, зокрема масове 

поширення та просування протиправного контенту, зокрема через 

облікові записи дуже популярних осіб (інфлюенсерів); шкідливий 

вплив на права людини загалом; вплив на демократичні процедури та 

публічну безпеку; ризики гендерно мотивованого насильства; ризики 

для прав дітей; потенційний шкідливий вплив на публічне здоров’я 

загалом та окремо на фізичне та психічне здоров’я користувачів. 

4) З іншого боку, спостерігається поширення більш ліберальних 

кооперативних цифрових гібридних моделей між державами та 

високотехнологічними компаніями, зокрема так звана 

«техпломатична» стратегія Данії, яка передбачає, зокрема, відкриття 

 
1 Дорожня карта імплементації регулювання сфери штучного інтелекту (ШІ) в Україні 

[Електронний ресурс]. – Режим доступу: https://www.kmu.gov.ua/news/rehuliuvannia-shtuchnoho-

intelektu-v-ukraini-mintsyfry-prezentuvalo-dorozhniu-kartu 
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роботу своїх цифрових дипломатичних представництв (digital 

embassies) у Кремнієвій долині (територія затоки Сан-Франциско, штат 

Каліфорнія, США), що характеризується концентрацією інноваційних 

компаній, науково-дослідних центрів, інвестиційних фондів та 

близькістю першокласних університетів та віднедавна у Пекіні (КНР). 

Саме Данія стала всередині 2017 року першою країною у світі, яка 

піднесла технології та диджиталізацію до наскрізного пріоритету 

зовнішньої та безпекової політики, а її ініціатива отримала назву 

(«TechPlomacy»). 

5) Данська ініціатива «технодипломатії» («TechPlomacy») 

спрямована на підтримку трьох взаємопов'язаних тенденцій у сучасній 

зовнішній політиці: а) вплив технологізації на далекосяжну 

трансформацію суспільно-політичних відносин, зокрема вплив ШІ та 

автоматизації на майбутнє робочих місць; великих даних на захист 

персональних даних; соціальних мереж на демократизацію і виборчі 

процеси; Інтернету речей на кібербезпеку; цифрових бізнес-моделей на 

податкові системи; і криптовалют на глобальну фінансову архітектуру; 

б) зростання впливу транснаціональних технологічних компаній, що 

просувають ці технологічні інновації, причому до такої міри, що їхня 

економічна і політична потуга зрівнялася, або навіть перевершила силу 

традиційних акторів міжнародних відносин – національних держав; в) 

трансформаційний характер нових технологій у поєднанні з появою 

потужних недержавних акторів по-новому формують зовнішню 

політику і геополітику, наприклад, ШІ швидко стає полем битви в 

мінливому глобальному балансі сил, кібербезпека піднялася на перше 

місце в порядку денному національної безпеки, а мережі 5G стали 

предметом суперечок на міжнародному рівні. 

6) Ініціативу «Danish TechPlomacy» очолює перший у Данії (і в світі) 

посол у справах технологій (Tech Ambassador)1. Офіс Данського 

технологічного посла має глобальний мандат і фізичну присутність у 

двох часових поясах – у Кремнієвій долині та Копенгагені – долаючи 

кордони та регіони і переосмислюючи дипломатію. Існує два загальних 

аспекти реалізації програми «TechPlomacy»: а) як і інші класичні 

посольства, висловлюється занепокоєння або виносяться питання від 

 
1 МЗС Данії. Сторінка Офісу посла Данії з питань технологій [Електронний ресурс]. – Режим 

доступу: https://techamb.um.dk/ 
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імені данської влади у прямому та відвертому діалозі з технологічними 

компаніями, щоб спробувати вплинути на розвиток технологій та 

власну готовність до нього; б) вплив на міжнародний порядок денний з 

питань технологічної політики відповідно до інтересів та цінностей 

Данії, в тому числі через нові альянси, багатосторонні форуми та 

партнерства з багатьма зацікавленими сторонами. Теми, якими 

опікується посол у справах технологій, варіюються від кібербезпеки та 

дезінформації, боротьби з тероризмом в Інтернеті та вивчення наслідків 

діпфейків до цифрового оподаткування, захисту приватності в 

Інтернеті, відповідального штучного інтелекту та етики даних. Від імені 

данської влади опрацьовується також низка конкретних галузевих 

питань, зокрема чого слід очікувати від автономних транспортних 

засобів у найближчі роки, як технологія CRISPR змінить характер 

охорони здоров'я і як ми можемо безпечно та ефективно інтегрувати 

динамічні дані з Інтернету речей у нашу інфраструктуру державних 

даних. сторін. 

7) Прикладом Данії скористалися й інші держави. Для реалізації 

зовнішньополітичних стратегій і практик технологічної дипломатії 

вони поутворювали різні посади/відомства у своїх урядових структурах 

– як у дипломатичних представництвах, так і у центральних державних 

органах. Технологічні дипломати можуть мати титул «посол з 

особливих доручень», «технологічний посол» (Данія), «технологічний 

посланник» (Австрія), «аташе з питань технологій та науки» (Франція), 

«цифровий посол», «консул з питань технологій та інновацій» або ж у 

структурі генеральних консульств «генеральний консул (у тому числі з 

питань цифрових технологій)» (Ірландія, Японія), «глобальний посол з 

кіберсправ і критичних технологій» (Австралія), або «генеральний 

консул» і «посол із цифрових справ» (Швейцарія). Причина проста: 

дати сигнал технологічним компаніям (та іншим) про важливість участі 

держав у технологічній дипломатії. У вересні 2022 року Європейський 

Союз призначив свого першого старшого посланника ЄС з питань 

цифрових технологій у США, який розмістився в районі затоки Сан-

Франциско. А у квітні 2023 року, Офіс кіберпростору та цифрової 

політики Державного департаменту США оголосило про створення в 

кожному посольстві посад офіцерів з питань кібер- та цифрової 

політики, а також про проведення спеціальних тренінгів для 
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дипломатів. Схожої стратегії дотримується і КНР, яка створила мережу 

з близько 140 спеціалізованих дипломатів для виявлення і підтримки 

придбання нових технологічних компаній і технологій по всьому світу. 

8) Зусилля нової технологічної дипломатії спрямовані на вирішення 

різноманітних питань, зокрема забезпечення дотримання демократії та 

прав людини, особливо права на вільне вираження поглядів; виявлення 

і модерацію незаконного, шкідливого і обструктивного контенту, в тому 

числі дезінформації; участь великих технологій у соціальному та 

економічному розвитку країн, включаючи добробут і розвиток нових 

моделей бізнесу, освіти та оподаткування; еволюцію новітніх технологій 

відповідно до прав людини та етики; формування майбутніх стійких 

моделей фінансової, освітньої політики та політики у сфері зайнятості, 

а також оцифрування державних послуг; оцінку існуючих та нових 

підходів до регулювання технологічних компаній та платформ; 

стимулювання національних інновацій, бізнесу та наукового 

середовища; тримання руки на пульсі новітніх розробок у сфері 

технологій та інновацій; посилення участі багатьох зацікавлених сторін 

у розробці політики. 

9) Технологізація і цифровізація дипломатичної сфери зумовила 

перегляд критеріїв та вимог до сучасних професійних дипломатів, які 

сьогодні неминуче повинні використовувати передові технології для 

досягнення зовнішньополітичних цілей, обізнані у політиці, 

пов’язаною з технологіями, як-от регулювання соціальних медіа та 

боротьба з дезінформацією, мають знання як за допомогою кількісного 

та якісного моніторингу мереж виміряти свою центричну роль в 

онлайн-розмовах,  використовують аналіз великих даних, щоб 

визначити, як глобальні події обговорюються на місцевому рівні, а 

семантичний аналіз – для аналізу того, як цифрова громадськість 

сприймає їхню країну, мають розуміння, як цифрові технології 

змінюють суспільство, як вони впливають на поняття конфіденційності, 

а також на основну логіку «капіталізму спостереження», зрештою 

розуміють, як функціонують алгоритми та як їх можна 

використовувати для досягнення різних, насамперед 

зовнішньополітичних та зовнішньоекономічних цілей. 

10) Окремим випадком  у цьому контексті є кейс України, уряд якої 

з початком повномасштабної агресії РФ в особі Міністерства цифрової 
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трансформації та міністра М. Федорова взяв курс на налагодження 

тісної співпраці з компаніями так званого Big Tech з метою як 

отримання конкретної технологічної підтримки (термінали Starlink, 

хмарні сервіси Amazon, продукти Apple, платформи та сервіси Google, 

Netflix, PayPal тощо), так і домагання заблокувати діяльність цих 

компаній у РФ,  їхнього виходу з російського ринку та цифрової ізоляції 

Росії. Шляхом персоналізованої цифрової дипломатії, зокрема з топ-

менеджментом цих корпорацій, Україні вдалося отримати підтримку 

цифрової аудиторії та вплинути на політику компаній Big Tech. Нова 

цифрова дипломатична практика України підкреслила зростання 

впливу високотехнологічних компаній на політичні процеси, зокрема в 

умовах масштабних збройних конфліктів, ба більше за участі ядерної 

держави та постійного члена РБ ООН. Зокрема у жовтні 2023 р. у рамках 

чергової широкої  «цифрової технологічної дипломатичної ініціативи» 

М. Федоров закликав ігрову індустрію та платіжні системи розглянути 

можливість припинення ділових операцій з російською компанією та 

розробником ігор «Xsolla». Заклик був направлений до ключових гравців 

на цьому ринку «Epic Games», «Valve Software», «Ubisoft», «Roblox», 

«Twitch», «Visa» та «Mastercard» і підкріплений скрінами листів до топ-

менеджерів цих компаній Тіму Свіні, Гейбу Ньюеллу,  Іву Гіймо, Девіду 

Башуцкі,  Дену Кленсі,  Раяну Макінерні та Майклу Мібаху відповідно.  

Сучасні локальні, регіональні, національні та глобальні виклики та 

загрози для України, насамперед у контексті агресії РФ включно з 

інформаційними, кібернетичними, технологічними та цифровими 

дипломатичними атаками проти нашої держави, обумовили ревізію 

українською владою, насамперед Міністерством закордонних справ, 

Міністерством оборони України та Міністерством цифрової 

трансформації України традиційних дипломатичних інструментів та 

методів та їхню часткову переорієнтацію на цифрові технологічні 

засоби впливу.  
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ІНТЕРНЕТ ЯК ЧИННИК РОЗВИТКУ ЦИФРОВОЇ ЕКОНОМІКИ 

 

Розвиток цифрової економіки є актуальним і ключовим напрямком 

у сучасному світі.  Серед основних аспектів цифрової економіки варто 

відзначити доступ до високошвидкісного інтернету, цифровий ринок, 

інновації та діджиталізація промисловості, технологічні стартапи, 

електронне урядування та електронні послуги, розвиток людського 

капіталу та підвищення якості життя, а також цифрову безпеку.  

У сучасних умовах інтернет став необхідним фундаментом для 

розвитку цифрової економіки, забезпечуючи зв’язок, доступ до ресурсів 

та створюючи умови для інноваційного бізнесу. Саме інтернет 

забезпечує швидкий та ефективний зв'язок між різними частинами 

світу, що дає змогу підприємствам широко взаємодіяти з клієнтами, 

партнерами та іншими зацікавленими сторонами в режимі реального 

часу, здійснювати обмін даними. Інтернет відкриває можливості для 

ведення бізнесу в онлайн-режимі. Електронна комерція дає змогу 

компаніям продавати товари та послуги через інтернет, забезпечуючи 

доступ до світового ринку та розширюючи аудиторію. Використання 

інтернету дозволяє підприємствам впроваджувати цифрові 

інструменти для оптимізації бізнес-процесів. Підприємці можуть 

використовувати хмарні технології, аналітику даних, штучний інтелект 

та інші інструменти для підвищення продуктивності та зменшення 

витрат, тобто інтернет дозволяє підприємствам збирати, обробляти та 

аналізувати великі обсяги інформації, що допомагає у прийнятті 

обґрунтованих управлінських рішень. Інтернет також є основним 

каналом для маркетингу та реклами, що забезпечує отримання та 

підтримку цільової аудиторії, проведення ефективної рекламної 

кампанії та аналізу результатів. Велика кількість інформації, ресурсів та 

засобів для спільної роботи в інтернеті сприяє створенню нових ідей та 

технологій, що є ключовим для цифрової економіки.   

Згідно зі щорічним звітом Global Digital Overview [1], станом на 

початок 2023 року інтернетом користувалися 5,16 млрд людей, а це 
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приблизно 64% від населення Землі. При цьому серед міського 

населення інтернет-користувачів було 78,3%, а серед сільського – лише 

45,8%. З кожним роком люди дедалі більше часу проводять в інтернеті. 

У другому кварталі 2023 року люди у середньому витрачали понад 6 

годин в інтернеті щодня [2]. Мешканці Південної Африки проводять 

онлайн 9,5 годин на день. На другому місці Бразилія - 9 годин та 25 

хвилин. Японці витрачають на інтернет у середньому не більше 4 годин 

на день.  

У рейтингу регіонів з найбільшою кількістю інтернет-користувачів 

лідирує Північна Європа: 97,3% всіх мешканців підключені до інтернет-

мережі. Найменше користувачів у центральній Африці - лише 28,4% 

населення [2]. 

Україна стежить за глобальними світовими цифровими 

тенденціями та активно інтегрується у світове економічне 

співтовариство. 72% українців на початку 2023 року регулярно 

користуються інтернетом на щоденній основі. Станом на кінець 2022 

року за даними НКЕК в Україні було 7,191 млн.  точок фіксованого 

доступу до інтернету, 1,686 млн у сільській місцевості, 6,388 млн (88,8%) 

- кількість абонентів швидкісного дротового інтернету зі швидкістю від 

100 мбіт/с. [9].  Згідно з даними дослідження Gradus Research, понад 72% 

українців проводять в інтернеті понад 4 години на день. 93% 

користуються інтернетом вдома, 52% на роботі і 42% у транспорті [3].  

В Україні існує проблема цифрової нерівності в областях, яка 

зумовлена відсутністю швидкісного інтернету (дротового та мобільного) 

у низці населених пунктів, а також низьким рівнем цифрової 

грамотності частини населення. Згідно з дослідженням Міністерства 

цифрової трансформації України, у 2021 році частка українців віком від 

18 до 70 років, цифрові навички яких нижче позначки «базовий рівень», 

становить 47,8% населення. А кількість тих, що не мають жодних 

цифрових навичок - 11,2%.  

Вирішення проблеми цифрового розриву суттєво ускладнює 

російське вторгнення та знищення і пошкодження інфраструктури, але 

робота в цьому напрямку ведеться. Міністерство цифрової 

трансформації ініціює відповідні програми, пропонує внесення змін до 

шкільної програми [6]. Телеком-оператори відновлюють та розвивають 
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свої мережі, надають послуги швидкісного інтернету якомога більшій 

частині населення [4, 7].  

У жовтні 2021 року уряд затвердив розподіл 483,8 млн грн на 

інтернет-субвенцію для громад. Згідно проекту 670 територіаль-

них громад отримали кошти для підключення 3652 сіл, у яких 

розташовуються понад 11 тис. соціально важливих об’єктів по всій 

Україні [8]. Львівщина також отримала субвенцію на розвиток мережі 

ЦНАП та швидкісного інтернету. 

До війни в Україні планували забезпечити доступом до інтернету всі 

населені пункти у 2022 році і підключити 95% українців до мережі до 

кінця 2023-го [5]. У 2023 році доступ до швидкісного інтернету вперше 

отримали 6 тис. українців.  

Варто зауважити, що інтернет відіграє важливу роль під час війни 

для військових і цивільних, а саме він надає:  

− можливість комунікації та отримання оперативної та 

актуальної інформації про події, новини, стан на фронті, інструкції 

щодо безпеки, тощо; 

− швидку та ефективну координацію допомоги та розподілу 

ресурсів, взаємодію з міжнародними партнерами, гуманітарними 

організаціями тощо;   

− механізм психологічної підтримки військовослужбовців, 

цивільних осіб та їх родин; 

− доступ до медичної інформації та консультацій з лікарями в 

режимі онлайн; 

− можливість спілкування через соціальні мережі, електронну 

пошту, чати, що створює можливість для взаємодії та обміну ідеями; 

− відкриває можливості для електронної комерції, дозволяючи 

користувачам здійснювати покупки онлайн, розміщувати товари та 

послуги, порівнювати ціни та робити замовлення; 

− сприяє навчанню та розвитку, забезпечує відкритий доступ до 

онлайн-курсів, навчальних матеріалів та ресурсів, що дозволяє 

користувачам розвивати свої навички та здобувати нові знання; 

− пропонує широкий вибір розваг,  відео, музики, ігор та інші 

форми відпочинку; 

− забезпечує роботою, адже багато компаній працюють онлайн. 
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Отже, інтернет є невід'ємною основою для цифрової економіки, 

частиною сучасного життя, який забезпечує зв’язок, надає 

користувачам доступ до різноманітних можливостей та ресурсів, 

створює умови для інноваційного бізнесу. 
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ПРОБЛЕМА ВИКОРИСТАННЯ ШТУЧНОГО ІНТЕЛЕКТУ  

В СУЧАСНІЙ ДИПЛОМАТИЧНІЙ СФЕРІ 

 

ХХІ століття ледь не щодня готує для людства нові виклики. Увесь 

світ спостерігає за активним впровадженням здобутків науково-

технічного прогресу в різні сфери діяльності людини: медицину, 

освіту, сфери державного управління та міждержавних зв’язків, 

політику та інші, не менш важливі, галузі. Останнім 

наймасштабнішим проєктом науковців, що зацікавив та, водночас, 

збентежив більшу частину населення, стало створення штучного 

інтелекту (ШІ) – здатність машин і програм аналізувати отриману 

інформацію, робити висновки чи приймати на їхній основі рішення, 

або, як кажуть, «мислити» як людський розум [1].  

ШІ стає в нагоді щоразу, коли виникають труднощі, особливо – з 

пошуком потрібної інформації та виконанням такого типу завдань, з 

якими важко впоратись людині. А таких, зазначу, є багато.  

Але варто зауважити, що недоліків також достатньо. Сьогодні 

людство все частіше постає перед проблемами швидкого 

технологічного розвитку. Якщо раніше надмірна технологізація 

впливала, насамперед, на повсякденне життя звичайного населення, 

то зараз ми говоримо про це на глобальному рівні. І звичайно, сфера 

політики та дипломатії не стала винятком.  

Діяльність працівників дипломатичної сфери завжди передбачала 

обережність, увагу до найдрібніших деталей та швидке реагування на 

будь-які проблеми, що виникали природно або штучно. Зараз 

традиційність у веденні «дипломатичної боротьби» виходить на 

задній план, а витісняє її штучний інтелект.  

Звісно поки говорити про створення повністю автоматизованих 

систем ШІ, що самостійно генеруватимуть ключові думки, на яких 

тримаються основні міждержавні зв’язки, важко. Дипломатія все ж 

залишається під повним контролем людини. Та як щодо викликів, з 

якими стикається ця сфера?  
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По перше, якою досконалою не була б технологія штучного 

інтелекту, насамперед він залишається вразливим до зовнішнього 

впливу. Традиційно дипломатія вважалась «закритою» сферою 

діяльності, однак чи можемо ми говорити про це за умови, якщо вона 

перейде під вплив ШІ? Все ж до конфіденційності та приватності в 

такому випадку виникають питання. 

По друге, активне використання штучного інтелекту стало ще 

одним кроком до розширення інструментарію негативного впливу на 

репутацію дипломатів та, відповідно, держави, яку вони 

представляють. Наприклад, діпфейки (Deepfakes – відтворення 

людини за допомогою алгоритмів машинного навчання). Цей 

інструмент дає можливість поширити дезінформацію та вселити в 

людей «уявну» правду.  

Хорошим прикладом такого діпфейку є відео виступу Володимира 

Зеленського, на якому він говорить про капітуляцію України у війні з 

російським агресором [2]. Більшість людей, що мало розуміються на 

таких технологіях, легко повірили б таким чуткам, що спричинило б 

поширення паніки серед суспільства.  

По третє, проблема нерівномірності технологічного розвитку 

держав  може стати причиною загострення відносин. Якщо розвинені 

країни у своїй дипломатичній діяльності мають змогу 

використовувати інструменти ШІ, то, на жаль чи на щастя, доступ до 

технологій інших дуже обмежений, не говорячи навіть про останні 

розробки та інновації. Така нерівномірність є несправедливою, а тому 

її забезпечення може стати причиною багатьох конфліктів.  

Згадаймо навіть приклад Холодної війни (1947-1991 рр.). Тоді це 

була так звана «гонка озброєнь», а зараз це може перерости у 

серйознішу боротьбу за технологічну перевагу, зокрема і на основі 

використання штучного інтелекту. Вплив залишатиметься за тією 

державою, яка більш вдало використовує такі інструменти на 

дипломатичному фронті.  

Отже, штучний інтелект створює нові виклики для держав та їх 

представництв. Зараз такий серйозний вплив ще не помітний, однак 

технології не залишаються на тому ж місці. З розвитком ШІ людство 

спостерігатиме й напруження відносин на міжнародному рівні, хоч, 
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як переконана більшість, він і далі залишатиметься під серйозним 

контролем людини розумної.  
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ДЕВ’ЯТЬ ЕТАПІВ ДИПЛОМАТІЇ В РЕАЛЬНОМУ ЧАСІ 

 

У 2012 році Філіп Сейб опублікував книгу «Дипломатія в реальному 

часі», де стверджує, що цифрові технології, соціальні медіа зокрема, 

прискорили практику дипломатії [1]. Причиною цього стало 

прискорення висвітлення новин завдяки появі громадянської 

журналістики. Сейб розглядав соціальні медіа як конкурентну арену, на 

якій численні актори, включно зі ЗМІ, сподіваються сформувати 

розуміння аудиторією подій у світі. Під час Арабської весни громадські 

журналісти стали визначними дійовими особами у формуванні 

розуміння подій користувачами соціальних мереж, оскільки вони 

висвітлювали на місцях повстання в Тунісі, Єгипті та Сирії в реальному 

часі [2]. Враховуючи те, що дипломати також прагнуть формувати 

світогляд аудиторії, і те, що дипломати змагаються за увагу 

користувачів соціальних мереж, журналістика в реальному часі 

призвела до нової практики дипломатів коментувати світові події і 

розповідати про них майже в реальному часі. 

Російсько-українська війна вплинула на дипломатію в реальному 

часі. По-перше, війна висунула на перший план нових акторів – це 

OSINT-експерти або експерти з відкритих джерел, які пропонують 

читачам аналіз військових дій у реальному часі. По-друге, російсько-
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українська війна стала причиною зростання використання гумору для 

коментування подій і криз, що відбуваються. Щойно подія стає 

популярною у Twitter, з’являються GIF-файли та меми. Вони можуть 

стати вірусними, привертаючи масову увагу до певної події. Це 

посилює тиск на дипломатів і лідерів, щоб вони коментували подію. 

Прикладом нової динаміки дипломатії в реальному часі може бути 

15 листопада 2022 року, коли дві ракети впали на територію Польщі, 

викликавши побоювання, що Росія навмисно чи помилково обстріляла 

країни-члени НАТО [3]. Через годину після першого звіту Twitter 

вибухнув повідомленнями користувачів, які коментували подію, деякі 

навіть пророкували початок Другої світової війни. Хештег WWIII став 

популярним у всьому світі [4]. 

Можемо проаналізувати хронологію дипломатії в реальному часі, як 

вона розгорталася після смерті двох поляків від вищезгаданих ракет, і 

поділити дипломатію в реальному часі на дев’ять етапів. Перший був 

схожий на той, який спостерігав Сейб у 2012 році. Близько 8 години 

вечора за київським часом незалежні ЗМІ та громадські журналісти 

почали повідомляти про можливі вибухи в Польщі, спричинені 

російськими ракетами. За кілька хвилин з’явилися детальніші твіти. 

Серед них – місце вибуху, його ймовірне джерело та наслідки – загибель 

двох громадян Польщі [5]. 

Через 45 хвилин традиційні ЗМІ, такі як Sky News і Associated Press, 

опублікували перші твіти, підтверджуючи, що російські ракети вбили 

двох поляків, «згідно з джерелами розвідки» [6, 7]. Ці твіти були досить 

короткими, що не дивно, оскільки традиційним ЗМІ потрібен певний 

час, щоб зібрати та проаналізувати факти та інформацію. 

Третій етап – гумористичні відповіді. Через годину після того, як 

незалежні джерела новин вперше згадали про атаку, GIF-файли та 

меми вже поширилися в мережі. Мем, опублікований акаунтом 

«Ukrainian Memes Forces», уже набрав сотні лайків [8]. Лідери ж почали 

публікувати повідомлення співчуття та обурення (четвертий етап – 

відповідь лідерів) [9]. Усі ці короткі твіти містили схожі повідомлення – 

засудження можливого нападу, солідарність із Польщею та обіцянку, 

що лідери проконсультуються зі своїми колегами в НАТО.  

Минуло ще близько години, перш ніж перші дипломатичні 

відповіді (п’ятий етап) були опубліковані в Twitter.  Першими цю подію 
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прокоментували МЗС Росії, які опублікували терміновий твіт, у якому 

заперечили будь-які ракетні обстріли Польщі [10].  

Наступний етап, найнебезпечніший з точки зору ескалації, настав 

близько 22:00 за київським часом, коли в ЗМІ повідомлялося, що уряд 

Польщі збирається для «екстрених консультацій», а журналісти 

цитують заклик Зеленського негайно відповісти на атаку Росії [11, 12]. 

На наступному етапі домінували OSINT-експерти. Протягом трьох 

годин після першої атаки OSINT-акаунти вже опублікували 

зображення ракети, яка влучила в Польщу; проаналізували його 

ймовірне джерело та траєкторію; зробили припущення, яку саме 

ракету було використано та ким [13]. 

Приблизно в той же час дипломати та політики також звернулися 

до Twitter з можливим наміром деескалації кризи (восьмий етап). 

Міністр закордонних справ ЄС і генеральний секретар НАТО 

прокоментували вибух, але підкреслили, що вони спілкувалися з 

колегами і намагалися зібрати більше інформації [14, 15]. Володимир 

Зеленський також написав у Twitter, що Україна обмінюється наявною 

інформацією та «з'ясовує факти» [16]. 

Останній важливий твіт був опублікований через дві години. У 

цьому твіті зображення Джо Байдена та Ентоні Блінкена, які 

спостерігають за подіями в повсякденному одязі з готельного номера. 

Вони спокійно збирають інформацію та спілкуються з союзниками [17]. 

Цей приклад демонструє те, що поняття Сейба про дипломатію в 

реальному часі тепер є загальноприйнятою практикою. Хоча меми, 

GIF-файли та OSINT можуть прискорити дипломатію, дипломати 

тепер вправно використовують соціальні мережі, щоб виграти 

дорогоцінний час, який використовується для збору фактів та 

ініціювання дипломатичних заходів для запобігання ескалації кризи.  

Отже, дипломатія в реальному часі – це не кінець дипломатії, а 

дипломатична майстерність, у якій дипломати та лідери 

врівноважують потребу розповідати про світові події, коли вони 

розгортаються, зі своєю потребою в часі, інформації та точних даних.   
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ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ КНР НА АФРИКАНСЬКОМУ 

КОНТИНЕНТІ ЯК ПРОЯВ ПОШИРЕННЯ «ЦИФРОВОГО 

АВТОРИТАРИЗМУ» 

 

Починаючи з 2009 року Китай став найбільшим торговим 

партнером Африки. Понад три десятки країн Африки на південь від 

Сахари є учасниками китайської ініціативи «Один пояс, один шлях» 

(ОПОШ), масштабного інфраструктурного проекту, сучасного 

еквіваленту середньовічного торгового шляху Шовкового шляху. 

Значну увагу китайська ініціатива приділяє інформаційним 

технологіям. Сьогодні Китай в Африці не має собі рівних на 

технологічному фронті. Такий китайський телекомунікаційний гігант, 

як Huawei, побудував на Африканському континенті близько 70 % 

мереж 4G і більшість мереж 2G / 3G, значно випереджаючи своїх 

європейських конкурентів [1].  

З іншого боку, значне збільшення частки китайських інформаційно-

комунікаційних технологій у Африці та Азії може розглядатися і як 

поширення китайської моделі цифрового авторитаризму. Останній 

передбачає собою «використання цифрових інформаційних технологій 

авторитарними режимами для спостереження, придушення чи 

маніпулювання думкою внутрішнього або іноземного населення»[2]. 

Наразі Китай поширює свою модель цифрового авторитаризму за 

допомогою багатьох механізмів, зокрема, систем управління 

кіберпростором і цифровими технологіями, «соціальним програмним 

забезпеченням» нової моделі китайського техно-авторитаризму, 

включаючи китайську власність над критично важливою цифровою 

інфраструктурою. Африканські уряди, зі свого боку, за допомогою 

китайських радників розробляють та приймають норми і закони в 

китайському стилі, встановлюють аналогічні технічні стандарти. 

Складовою частиною ОПОШ є «цифровий шовковий шлях» або 

побудова Китаєм волоконно-оптичних мереж по всьому континенту, 

що викликає занепокоєння, що китайські телекомунікаційні технології 

можуть не тільки приносити користь репресивній владі окремих 
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африканських держав, але й полегшити зовнішнє стеження з боку 

китайських розвідувальних служб. Відповідні мережі можуть 

виконувати роль інструментів із збору інформації [3]. Це становить 

особливе занепокоєння, оскільки китайський уряд має досвід 

використання високотехнологічного експорту для шпигунської 

діяльності. У 2018 році французька газета Le Monde повідомляла, що 

робоча інформація з нової будівлі штаб-квартири Африканського 

Союзу в Ефіопії, яку будувала компанія Huawei і фінансував уряд 

Китаю, таємно передаються на сервери Шанхаю [4]. Подальше 

розслідування і перевірка виявили приховані пристрої з 

прослуховування у приміщенні штаб-квартири.   

У 2000 році китайський телекомунікаційний титан ZTE Corporation 

дебютував в Ефіопії, ставши основним постачальником 

телекомунікаційного обладнання для цієї держави. Технологія, надана 

Китаєм, була невід’ємною частиною заходів уряду Ефіопії щодо 

моніторингу приватних громадян і організацій, особливо тих, хто 

критикує уряд [5]. Фахівці компанії Huawei також допомагали урядам 

Уганди та Замбії шпигувати за політичними опонентами на своїй 

території. Це включало перехоплення зашифрованих повідомлень і 

соціальних медіа, а також використання мобільних даних для 

відстеження їхнього місця знаходження [6]. У 2018 році Зімбабве 

підписала угоду про стратегічне партнерство з китайською компанією 

CloudWalk щодо створення системи масового розпізнавання облич, яка 

складається з національної бази даних й інтелектуальних систем 

спостереження в аеропортах, на залізниці та автовокзалах. Колишній 

посол Зімбабве в Китаї Крістофер Мутсвангва сказав, що угода 

допоможе «реалізувати революцію ШІ в Зімбабве» [7]. У 2021 році уряд 

Зімбабве прийняв новий закон про кібербезпеку за зразком Китаю, 

який критикували за порушення прав людини [8].  

За даними Freedom House, Китай проводить тренінги та семінари з 

питань кіберпростору та інформаційної політики у багатьох країнах 

Африки та Азії.  Китайські медіа-конференції вже залучили 

представників Єгипту, Йорданії, Лівану, Лівії, Марокко, Саудівської 

Аравії, Таїланду та Об’єднаних Арабських Еміратів. В урядовій Академії 

виконавчого лідерства Baise на півдні Китаю понад 400 державних 

службовців з країн Азії та Африки пройшли підготовку щодо «моделі 
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управління та економічного розвитку Китаю», зокрема того, як 

«керувати громадською думкою» в Інтернеті [9]. В Уганді співробітники 

Huawei заохочували співробітників служби безпеки держави їхати до 

Алжиру, щоб вивчати «інтелектуальну систему відеоспостереження» 

Huawei, що працює в Алжирі [10]. 

Для багатьох африканських країн китайські технології стали 

привабливим товаром у світлі труднощів самостійної їх розробки або ж 

витрат, що пов’язані з їх придбанням [11]. Це пояснює, чому багато 

африканських країн через спокусу легких позик та інвестицій стали 

майже повністю залежними від Китаю щодо його технологій та послуг, 

а також є лояльними до сприйняття китайського підходу «суверенітету 

мережі Інтернет». Небезпека полягає в тому, що китайська модель 

поширення цензури та автоматизованих систем стеження призводить 

до різкого скорочення цифрової свободи на всьому Африканському 

континенті та загрожує демократіям, що розвиваються. 

В цілому, поширення КНР в Африці власної моделі цифрового 

авторитаризму може бути охарактеризовано як комплексна діяльність, 

що несе у собі одразу ж декілька впливів, а саме: технологічний, 

адміністративно-правовий, розвідувальний, навчальний та 

пропагандистський.  
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ARTIFICIAL INTELLIGENCE IN THE SECURITY AND DEFENCE 

POLICY OF UKRAINE: OPPORTUNITIES, CHALLENGES, AND 

THREATS 

 

In the modern world, artificial intelligence (AI) plays an increasingly 

important role in the security and defence policies of the state because it can 

expand the range of threats due to its technological development. Its 

implementation and development can also affect the preparation of states 

for challenges and threats. Ukraine, which has been subjected to Russian 

aggression, including its hybrid aspects, cannot ignore this revolutionary 

development, so it must adapt to new realities. 

At the moment, there is no mutually accepted definition of “artificial 

intelligence”, however, it can be considered as a branch of computer science 
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that creates programs and systems with the ability to analyse data, learn 

from experience, make decisions, and perform tasks that previously 

required human presence. It covers machine learning, language processing, 

computer vision, and other technologies. Understanding the importance of 

AI development and regulation, Ukraine adopted the Concept of Artificial 

Intelligence Development. This document defines the main purpose, 

principles, and objectives for the development of AI technologies in order to 

ensure the competitiveness of the national economy and security. 

In the military field, AI has a wide range of applications. One of its most 

important aspects is the analysis of large volumes of intelligence 

information, including data from satellites, drones, radars, and other 

sources. AI systems can recognise objects, events, and relationships in 

images and video, providing military analysts with accurate data for 

decision-making. AI is also used to predict and analyse military operations, 

assess threats, and identify potential hostile actions. The use of AI for 

military purposes allows complex tasks to be performed, reducing the risk 

to military personnel. Additionally, AI is being used to improve military 

logistics and resource management. It helps determine the most efficient 

way to deliver material resources and distribute military equipment, 

increasing the mobility and speed of troop response. 

In addition, AI plays a significant role in ensuring information security. 

It helps detect threats and analyse anomalies in networks and systems, 

enabling timely responses to possible attacks. AI systems can identify 

anomalies in data exchange, which can be indicators of potential 

cyberattacks. Another important aspect is the monitoring of social networks 

and online resources to analyse the audience and identify hostile 

propaganda or disinformation. AI technologies are used to analyse and 

assess vulnerabilities in information and communication systems and 

develop measures to protect them. They help identify possible risks, which 

is a key task for ensuring information security. 

AI has the potential to transform the approach to cybersecurity, making 

detection and response to cyberattacks faster and more effective. The use of 

AI systems allows for the analysis of large volumes of data in real time to 

detect anomalies and threats. It can recognise normal deviations and 

indicators of possible attacks, which helps to take timely measures to protect 

the network. 
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AI is also used to analyse potential cyber threats, identify software 

vulnerabilities, and monitor Internet activity. This increases the degree of 

prevention of cyberattacks and improves the response to them. It also 

advances the efficiency of cyberattack investigation and intruder 

identification. AI can be used to develop predictive cybersecurity models 

that will forecast possible threats and respond to them in advance. In a 

broader context, the ability to analyse large volumes of data makes AI an 

effective tool for identifying threats to national security, which can be used 

in the development and improvement of Ukraine's strategic documents. 

Currently, the main threats to Ukraine come from Russia, so it is 

necessary to consider Russia's example of adaptation to technological 

development and assess the potential spectrum of threats. AI is beginning to 

play an increasingly important role in the security policy of the Russian 

Federation. The Russian authorities are making efforts to determine the 

impact of modern technologies on international relations and national 

security, and this is reflected in their strategic documents. Russia is actively 

developing and implementing AI technologies in the field of defence and 

security, which can have an important impact on geopolitical relations and 

create new threats to other states, including Ukraine. The activities of the 

Russian Federation are mainly aimed at the military-political aspect, which 

testifies to the traditional and conservative approach to security in this 

country. 

On the one hand, one of the main ways of applying new technology to 

Russia's security policy is its use in the field of cybersecurity. Russia is 

known for its active involvement in cyberattacks against other states, 

including attacks on government institutions and critical infrastructure. The 

use of AI can increase the volume and effectiveness of cyberattacks, making 

them more difficult to detect and filter out. On the other hand, the 

development of AI in Russia could lead to the creation of new types of 

weapons and military systems, such as autonomous military robots, drones, 

and systems for cyberwarfare. The use of such technologies can have serious 

consequences for stability and security in the region. 

Threats arising from the use of AI in Russia's security policy are not 

limited to cybersecurity and military issues. They also cover the political and 

informational spheres, as AI can be used for propaganda, manipulation of 

public opinion, and influence on political processes in other states. 
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Proliferating AI-assisted hybrid threats can be an easy task for authoritarian 

states like Russia, as they can abuse the basic foundations of democracies, 

such as free elections, freedom of speech, and media independence. At the 

same time, the technological advantage of AI in democratic countries can 

allow the development of effective methods and mechanisms to counter this 

type of threat. 

Despite the real danger of using new technologies, the Russian 

Federation may have certain limitations in the implementation of AI 

compared to other global powers, such as the United States or China. These 

limitations include technological backwardness, modest financial resources, 

and difficulties in maintaining intellectual capital. However, in general, the 

use of AI in Russia's security policy creates new challenges and threats for 

Ukraine. To ensure national security under the conditions of widespread 

implementation of AI, it is necessary to carefully study and analyse new 

technologies and develop appropriate strategies for their prevention and 

countermeasures. 

Thus, AI is an integral part of modern technologies and plays an 

important role in ensuring security and defense. Even with all the progress 

made, technology has not yet reached a sufficient degree of development. 

Nevertheless, presently, the introduction and development of this 

technology open up new opportunities for increasing the efficiency of 

military operations, improving information security, and protecting against 

cyber threats. The use of AI allows solving complex tasks faster and more 

accurately, which contributes to the improvement of military analysis, 

decision-making, and operational planning. Thanks to its ability to analyse 

large volumes of data, AI can become an important tool for identifying 

threats to national security, which contributes to the effective development 

of state strategic documents.  

Russia's adoption and active utilisation of AI technology present novel 

challenges and potential threats to democratic nations, with the potential to 

significantly impact geopolitical relations as it enhances its military and 

cyber capabilities. Particular attention should be paid to aspects of 

cybersecurity and the manipulation of public opinion through AI. All this 

suggests that AI has great potential in the fields of security and defence and 

requires careful regulation and study. This technology can become a key tool 
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for ensuring the security and stability of the state in the conditions of the 

modern world. 

 

References:  

1. Гбур, З. Інформаційна безпека та штучний інтелект. Науковий 

простір: актуальні питання, досягнення та інновації: матеріали III 

Міжнародної наукової конференції, Хмельницький 2022. C. 237-239. 

2. Horowitz, M. C., Allen, G. C., Saravalle, E., Cho, A., Frederick, K., and 

Scharre, P. Artificial intelligence and international security. Washington, 

D.C.: Center for a New American Security, 2018. 27 p. 

3. Kumalski, K. Sztuczna inteligencja jako instrument intensyfikacji 

zagrożeń hybrydowych w domenie informacyjnej. Sprawy 

Międzynarodowe, 2022. № 75(2). P. 93-124. 

4. Kumalski, K. Sztuczna inteligencja w polityce bezpieczeństwa Federacji 

Rosyjskiej. Stosunki Międzynarodowe, 2020. № 56(1). P. 65-90. 

5. Mughal, A. Artificial Intelligence in Information Security: Exploring the 

Advantages, Challenges, and Future Directions. Journal of Artificial 

Intelligence and Machine Learning in Management, 2018. № 2(1). 

P. 22-34. 

 

 
 

Олена Храпчинська 
студентка,  

Львівський національний університет  
імені Івана Франка 

 

ШТУЧНИЙ ІНТЕЛЕКТ У ДИПЛОМАТІЇ: ВИКЛИКИ 

 

Цифрові технології стали невід’ємною частиною дипломатії. 

Пандемія COVID-19 пришвидшила впровадження цифрових 

технологій у політиці, як наслідок,  багато міністерських зустрічей та 

зустрічей глав держав перейшли в онлайн-формат. Міжнародні 

організації, такі як ООН, також адаптувалися до нових реалій, і змішані 

формати стали нормою. Як щодо штучного інтелекту а дипломатії?  

Дипломатія - це процес налагодження та підтримки відносин між 

державами. Вона включає в себе широкий спектр діяльності, 
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включаючи переговори, публічні виступи, розробку політики та аналіз 

ситуації. Оскільки штучний інтелект неминуче проникнув у всі сфери 

суспільства, він  вплине і на дипломатію. Що глибше ШІ буде 

інтегровано в суспільство, то більший вплив він матиме на контекст, 

політичне середовище, в якому працюють дипломати. 

Безумовно, ця система в майбутньому може мати безліч переваг. ШІ 

може використовуватися для автоматизації та покращення багатьох 

аспектів дипломатії. Він може допомогти дипломатам у таких 

завданнях, як: збір та аналіз інформації, розробка сценаріїв переговорів 

та публічних виступів, а також побудова правильної політики.  

Перед тим як використовувати ШІ для таких переваг, потрібно 

оцінити всі ризики  використання цієї системи, щоб їх усунути.  

По-перше, суттєвим викликом у використанні ШІ в дипломатії буде 

обмежена інформація та навмисне неправильне використання даних. 

Рішення під час криз часто приймаються на основі обмеженої або 

неповної інформації. Це відбувається тому, що інформація може бути 

навмисно прихована або спотворена зацікавленими сторонами. Крім 

того, інформація на початку кризи часто обмежена та упереджена, 

особливо в соціально-економічному та сільсько-міському розрізі, 

оскільки кризи відомі тим, що посилюють існуючі в населення слабкі 

точки. Інструменти штучного інтелекту, що використовуються в 

дипломатичному прийнятті рішень, повинні мати можливість 

кількісно оцінювати та візуалізувати невизначеність у своїх результатах 

у спосіб, відповідний контексту.  

По-друге, високі ризики. У багатьох випадках під час 

дипломатичних криз на кону стоять людські життя та засоби до 

існування. Тому будь-яка допомога штучного інтелекту повинна бути 

зрозумілою та прозорою для авторизованих користувачів. Однак вона 

також повинна бути захищеною від несанкціонованого доступу, 

оскільки дипломатична інформація часто є високочутливою. Крім того, 

питання відповідальності у разі введення в оману допомоги штучного 

інтелекту необхідно вирішити заздалегідь. 

Третім викликом, на мою думку, це  культурні  відмінності та етичні 

норми. У складних ситуаціях з високими ризиками, але обмеженою 

інформацією, культурні відмінності та ціннісне судження, зумовлене 

особистими враженнями, відіграють центральну роль у 
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дипломатичному прийнятті рішень. Інструменти штучного інтелекту, 

що використовуються в цьому контексті, повинні мати можливість 

інтегрувати знання та досвід у галузі, щоб бути ефективними. 

Четвертий виклик —  глибока недовіра та стратегічне неправильне 

використання інформації. Під час криз дипломатичні інтереси часто є 

багатогранними, і часто існує глибока недовіра та стратегічне 

неправильне використання інформації. Соціальні медіадані, коли їх 

використовують для консульських завдань, було визначено, що вони 

сприйнятливі до різних кампаній дезінформації, деякі з яких 

здійснюються громадськістю, а інші – державними акторами для 

стратегічного впливу. Інструменти штучного інтелекту, що 

використовуються в дипломатичному прийнятті рішень, повинні 

враховувати потенціал дезінформації. 

Використання штучного інтелекту у дипломатичному прийнятті 

рішень під час криз має потенціал для значного покращення 

ефективності та якості рішень. Однак, щоб уникнути негативних 

наслідків, важливо усвідомлювати виклики, пов'язані з цим 

використанням. 

Чотири виклики, описані в цьому тексті, є значними, але їх можна 

подолати за допомогою відповідного планування та розробки. 

Наприклад, інструменти штучного інтелекту можна розробити так, 

щоб вони могли кількісно оцінювати та візуалізувати невизначеність у 

своїх результатах.  
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Трансформаційні процеси в становленні та розвиткові сучасної 

моделі дипломата та дипломатії України впливають на модифікацію 

усіх усталених концептів і видів дипломатії. Маємо констатувати, що в 

дипломатичному середовищі відбувається технологічна революція, яка 

зорієнтована на глобальні ініціативи, кіберпростір і штучний інтелект, а 

також інституціоналізується цифрова платформа нової системи 

міжнародної безпеки у реальному і віртуальному форматах. У цих 

умовах успішно формується й інноваційний цифровий профіль 

сучасного фахівця-міжнародника (дипломата). Його складовими є – нові 

освітні тренди, дипломатично-етикетні моделі, міжкультурна 

комунікація, сучасні інноваційні практики та інноваційні стартапи. 

Цифрова дипломатія як предмет для наукового дослідження може 

бути розглянута в умовах сьогодення через призму і парадигму теорії 

реалізму й конструктивізму. Феномен цифрової дипломатії символізує 

собою нову інституціональну еру дипломатії в поліцентричному вимірі 

ХХІ століття. З 18 по 20 червня 2021 року, у місті Анталія (Турецька 

Республіка), відбувся Дипломатичний форум «Інноваційна 

дипломатія: нова ера, нові підходи», в якому взяла участь й українська 

делегація на чолі з Міністром закордонних справ України Дмитром 

Кулебою. Високу міжнародну оцінку та історичне значення цифрової 

дипломатії для сучасного світоустрою, відзначив у своєму вітальному 

слові Президент Туреччини Реджеп Тайїп Ердоган: «…Завдяки 

комунікаційним технологіям, соціальним медіа, інтернету та 

зростаючій глобалізації поле дипломатії, безсумнівно, розширилося… 

Змінюються платформи, на яких здійснюється дипломатія, а також 

суб’єкти політики… Цифрова дипломатія – одне з досягнень цього 

періоду. Це розширення сфери дипломатії сприяє зменшенню 
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напруженості. Дипломатія все ще є найефективнішим способом 

послабити стиснуті кулаки…» [1]. 

Міністр закордонних справ Турецької Республіки Мевлют 

Чавушоглу, у своєму виступі акцентував увагу на тому, що головною 

особливістю Дипломатичного форуму є саме обговорення практичних 

здобутків і нових завдань сучасної дипломатії [2]. 

На сьогодні під цифровою дипломатією найчастіше розуміють її 

публічну сторону – як міністерства закордонних справ використовують 

соціальні мережі та інші інструменти для комунікації з громадськістю. 

У більш широкому сенсі можна говорити про трансформацію 

дипломатії у цифрову епоху – аналогічно тим змінам, яких зазнають 

інші сфери суспільного життя в умовах поліцентричного світоустрою 

ХХІ століття Таке трактування охоплює не тільки відносини з 

громадськістю, а й безліч різних питань: від нових вимог до професійних 

компетенцій, необхідних дипломатові, та забезпечення надійної та 

безпечної інфраструктури дипломатичної мережі, до застосування 

інформаційно-комунікаційних технологій для вирішення міжнародних 

проблем і переговорів про правила взаємодії держав в кіберпросторі [3, 

с. 26-29]. 

Цифрова дипломатія як урядовий механізм впливу на користувачів 

соціальних мереж з’явилася в системі міжнародних відносин приблизно 

у 2009-2010 роках. Саме тоді державні структури (державні інституції) 

таких держав, як США, Росія, Франція, Німеччина, Китай, Україна та 

Іран, приступили до створення офіційних облікових профілів (акаунтів) 

на платформах Facebook, Twitter, YouTube та ін., а міжнародні медійні 

компанії, включаючи Voice of America, PressTV, запустили перші 

цифрові канали мовлення в соціальних мережах.  

Інституціональну історію цифрової дипломатії та інституціональний 

розвиток цифрової дипломатії можна розділити на три етапи.  

Із 2018 по теперішній час цифрова дипломатія інституцонально 

розвивається у форматі свого третього етапу. Комунікація лідерів країн 

і представників зовнішньополітичних відомств за допомогою соцмереж 

невипадково привертає багато уваги.  

Великий потенціал для сучасної моделі дипломатії зберігається в 

області автоматизації надання громадянам послуг, аналізу зарубіжних 

аудиторій, обробки та обміну даними, оптимізації внутрішніх процесів 
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і, можливо – у розвиткові нових форматів багатосторонньої взаємодії 

(моделі багатосторонньої дипломатії) та сфери культурних і креативних 

індустрій (технологія блокчейн).  

В нових умовах інституціонально формується й нова модель 

цифрової дипломатії: нова форма «цифрової дипломатії», яка, з одного 

боку, дає нові можливості здійснення державної міжнародної політики, 

а з іншого, – висуває особливі вимоги до її учасників, учасників цифрової 

та публічної дипломатії у форматі культурних і креативних індустрій.  

Як форма публічної дипломатії цифрова дипломатія є механізмом 

впливу на зарубіжну аудиторію за допомогою певних методів, таких як: 

розміщення радіо- і телепередач в інтернеті; поширення у відкритому 

доступі літератури і надбань культури у цифровому форматі; 

моніторинг дискусій у блогосфері; розсилка інформації через мобільні 

телефони; створення персоніфікованих сторінок урядовців у соціальних 

мережах тощо. Дипломатія, яка раніше була відносно «закритою» 

сферою діяльності, завдяки розвиткові «інформаційного суспільства» 

стає все більш відкритою для звичайних громадян. Ця нова форма 

«цифрової дипломатії» надає не лише нові можливості здійснення 

державної міжнародної політики, а й висуває особливі вимоги до її 

учасників, зокрема – у сфері культурних і креативних індустрій [4, с. 26-

29; 5]. 

Інноваційність у сфері цифрової дипломатії на сьогодні полягає в 

акцентуванні уваги на питаннях цифрового етикету, нетикету, а також 

питань цифровізації у сфері дипломатичного протоколу та етикету 

міжнародної ввічливості [6, с 43-47; 7, с. 338-348; 8]. 

Таким чином, триває технологічна й тематична революція в засобах 

масової комунікації по ряду основних критеріїв, що значно ускладнює 

взаємодію учасників міжнародних відносин в умовах сьогодення. 

Небачений раніше формат тісної взаємодії між суспільством і 

дипломатичними відомствами робить сучасну дипломатію надмірно 

публічною, з одного боку, і менш стриманою – з іншого.  

У 2018-2023 роках цифрова дипломатія вступила в третій етап 

інституціонального розвитку, коли штучний інтелект та обробка 

великих масивів інформаційних даних стали її частиною, сприяючи 

реалізації політики інформаційного протистояння.  
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Використання цифрових технологій у сфері дипломатичної 

діяльності, дипломатичних практиках, у сфері культурних та 

креативних індустрій, відкриває нові можливості для проведення 

політики «м’якої сили», для вироблення узгоджених дій щодо 

подолання суспільством політико-соціальних і економічних криз, а 

також вироблення заходів по їх недопущенню. 

Модель дипломатії ХХІ століття в умовах мондіалізованого 

світоустрою і оновлена модель сучасного дипломата базується на 

формуванні професійних компетентностей у сфері кібербезпеки, 

проблем цифровізації, аналізу та прогнозування за спрямуванням наук 

політичних, економічних, правничих, соціологічних та історичних 

наук. 
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КІБЕРДИПЛОМАТІЯ: ВИКЛИКИ ТА МОЖЛИВОСТІ  

ДЛЯ МІЖНАРОДНИХ ВІДНОСИН 

 

Сучасний світовий ландшафт міжнародних відносин перебуває в 

стані перетворень, спричинених технологічними новаціями та 

кібердипломатією. Захоплюючи сферу глобальних ініціатив та 

використовуючи потужність кіберпростору, держави нині конкурують 

за встановлення впливових позицій та захист національних інтересів. 

На сьогодні, більше ніж будь-коли раніше, розуміння цифрового 

простору та вміння використовувати його потенціал стає стратегічним 

інструментом для дипломатії та міжнародного співробітництва. 

У рамках цієї доповіді будуть розглянуті виклики та можливості, які 

несе кібердипломатія, та вплив цього нового парадигматичного явища 

на сучасні міжнародні відносини. Запитання про ефективність та етику 

використання кіберінструментів у дипломатичних процесах стають 

ключовими, і обговорення їх в контексті технологічної революції 

набуває надзвичайного значення. 

Виклики кібердипломатії: 

Кібердипломатія, як нова парадигма у світі міжнародних відносин, 

несе за собою не лише перспективи, а й важливі виклики, які мають 

потенціал змінити динаміку міжнародних відносин. Одним із 

ключових аспектів, які потрібно розглянути, є загрози, що виникають 

внаслідок зростання кількості кібератак та інцидентів. 

Спроби дестабілізації політичних систем через кіберпростір, 

крадіжки конфіденційної інформації та вплив на виборчі процеси 

стають реальними загрозами для національної безпеки. Одним з 

найвідоміших прикладів кібератак на дипломатичні установи є скандал 
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через витік інформації в Сполучених Штатах, відомий як WikiLeaks. 

Коли WikiLeaks публічно оприлюднила конфіденційні файли з 

зовнішньої політики, які обмінювалися між посольствами США та 

Державним департаментом, весь світ отримав доступ до відвертих 

оцінок, які були зроблені дипломатами США щодо інших світових 

лідерів та їх країн-господарів.  

Провідні держави світу, як це зазначено на прикладі США, стають 

свідками кіберінцидентів, спрямованих на їхні вищі інтереси та 

політичний вплив. Експлуатація вразливостей у цифровому просторі 

може викликати серйозні наслідки для стабільності регіонів та 

спричинити нові форми конфліктів. Таким чином, важливо ретельно 

вивчати та розуміти інциденти, пов'язані з кібердипломатією, з метою 

визначення ефективних стратегій відповіді та захисту національних 

інтересів. 

Можливості та переваги кібердипломатії: 

Кібердипломатія відкриває безліч перспектив для поглиблення 

співпраці між країнами в умовах віртуального простору. Інтенсивний 

обмін інформацією щодо кіберзагроз та впровадження найкращих 

практик у сфері кібербезпеки може стати ключовим стимулом для 

зміцнення міжнародних відносин. 

Здійснення спільних заходів з протидії кіберзагрозам визначається 

як вагомий крок до створення довіри та розуміння між державами. 

Розв’язання спільних проблем у кіберпросторі сприяє встановленню 

партнерства та співробітництва, що є ключовим для забезпечення 

стабільності та безпеки в умовах сучасного глобалізованого світу. 

Крім того, використання кіберінструментів у функції електронної 

дипломатії дозволяє полегшити взаємодію між країнами в цифровому 

середовищі. Сприяння електронній дипломатії сприяє ефективнішому 

обміну інформацією, що в свою чергу сприяє розвитку спільних 

проєктів та ініціатив, спрямованих на вирішення глобальних викликів. 

Висновок: 

Таким чином, можна зробити висновок, що у світлі сучасних 

викликів та можливостей, пов'язаних із розвитком кіберпростору, 

кібердипломатія визначається як ключовий елемент нового світового 

порядку ведення зовнішньої політики. Використання кіберінструментів 

в дипломатії не лише спрощує досягнення стратегічних цілей країн, але 
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і відкриває нові можливості для поліпшення міжнародної співпраці та 

безпеки. 

За допомогою кібердипломатії країни можуть ефективно реагувати 

на виклики кіберзагроз, сприяти розв’язанню глобальних проблем та 

підвищувати ефективність дипломатичних взаємодій. Важливою 

перевагою є також можливість залучення громадськості та 

встановлення прямих зв'язків із нею через кіберпростір. 

Ймовірно, майбутнє кібердипломатії полягатиме в постійному 

вдосконаленні та адаптації до швидкозмінногоро кіберсередовища. 

Розвиток нових стратегій, технологій та міжнародних стандартів в цій 

сфері буде ключовим для забезпечення стабільності та ефективності 

міжнародних відносин в епоху цифрових технологій. 
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ШТУЧНИЙ ІНТЕЛЕКТ В ОСВІТІ:  

НОВІ МОЖЛИВОСТІ ТА ВИКЛИКИ 

 

Лише за перших два місяці після виходу ChatGPT виріс до 100 

мільйонів активних користувачів. Такий інтерес до новинки викликав 

полярні думки щодо його ефективності та обґрунтованості 

використання, особливо, це питання турбувало представників сфери 

освіти. 

Для того, щоб продуктивно використовувати усі наявні інструменти 

штучного інтелекту, слід, в першу чергу, мати цілком реалістичне 

уявлення про його роботу, та відповідно розуміння переваг і недоліків. 

Варто зауважити, що використання штучного інтелекту в освітньому 

процесі – це вже не фантастичне майбутнє, а цілком звична реальність. 

Кількість студентів та освітян, що використовують ці новітні 

інструменти невпинно зростає, тому слід прийняти той факт, що в 

ближчі декілька років це стане нормою, і питання про ефективність вже 

не стоятиме так гостро. Саме тому вбачається доцільним вже сьогодні 
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задуматись над етичними нормами використання ШІ в освітньому 

процесі як учнями та студентами, так і самими освітянами. 

Почати слід з базового розуміння як працюють генеративні мовні 

моделі.  

ChatGPT не створено для надання правильної інформації. Навпаки, 

його створено для генерації текстів за запитом, і вона відбувається 

шляхом поєднання слів у спосіб, який нейромережа бачила у текстових 

зразках, створених людиною. 

Важливо розуміти, що: 

1. ChatGPT генерує чи надає відповіді на основні питання. Щоб 

генерувати відповіді на запити, поточний публічний випуск 

ChatGPT використовує інформацію вільно знайдену в Інтернеті до 

2021р.  

2. ChatGPT використовує інформацію вільно знайдену в інтернеті, але 

не є пошуковою системою, тобто джерела для генерації текстів є 

невідомими.  

3. ChatGPT навчається через доступ до інформації, контенту, яку 

створюють дослідники, розробники, а також журналісти, дописувачі 

інтернету тощо, відповідно він може мати помилки або транслювати 

упередження. Отже, при його використанні перевірка згенерованої 

відповіді має бути обов’язковою і надуважною, особливо тоді, коли 

створений текст виглядає дуже правдоподібно. Насамперед, треба 

адаптувати освіту, яка, використовуючи штучний інтелект, може 

створити швидший і більш індивідуалізований спосіб навчання, 

аніж це було можливим в минулому . 

Викладачі повинні навчати нових вмінь, зокрема відповідних 

способів спілкування людини з машиною. По суті, вони і професійні 

системи повинні зберегти уявлення про людину як моральну, соціальну 

і стратегічну істоту, яка володіє унікальною здатністю робити цілісні 

судження. 

Одне із питань, яке досить часто обговорюється в освітніх колах, 

полягає в тому, чи слід активно використовувати ChatGPT в освітньому 

процесі, наприклад, як генератор чернеток тексту, але поширення 

використання цього інструменту не вдасться повернути назад. 

Кількість користувачів системи вражає, тому питання більш не в 

тому чи використовувати його, а як його використовувати. Спільноти 
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освітян, науковці, дослідники мають формулювати питання як 

використовувати ChatGPT  в школі, університеті, дослідницькій 

установі, які знання та вміння для цього найбільш необхідні студентам 

та викладачам, як планувати використання інструментів штучного 

інтелекту в майбутньому. 

Сектор вищої освіти повинен адаптувати свої підходи у 

використанні інструментів штучного інтелекту, а спроба заборонити 

штучний інтелект буде марною.  

Вчені наголошують на тому, що в навчанні та викладанні 

відбуваються постійні зміни, і це одна із тих інновацій, яку, вочевидь, 

доведеться опанувати. Також університети повинні очолити дискусії та 

стати центрами впливу утворення нових парадигм і культури 

застосування технології штучного інтелекту, тому їм доведеться 

переглянути та оновити політики академічної доброчесності, а також 

проведення іспитів. 

Викладачам доведеться зануритись і переосмислити культуру 

викладання з огляду на розвиток технологій та присутність штучного 

інтелекту в скарбничці інструментів студентів, адаптувати викладання, 

навчання та оцінювання до нових умов доступності інструментів 

штучного інтелекту. Для широкого загалу наявність чіткої політики 

щодо використання інструментів штучного інтелекту є важливим 

елементом створення навчального середовища для студентів, а також і 

певним договором між студентом, викладачем, університетом. 

 
 

Роман Шипка  
Львівський національний університет 

 імені Івана Франка 

 

ВПЛИВ ТЕХНОЛОГІЙ ШТУЧНОГО ІНТЕЛЕКТУ  

НА МІЖНАРОДНІ ВІДНОСИНИ 

 

В сучасну епоху, відбувається бурхливий розвиток різноманітних 

технологій. Поява технологій штучного інтелекту типу  ChatGTP від 

OpenAI, розробки корпорацій Google, IBM, Microsoft, Tesla та інших 

впливають на розвиток різноманітних сфер людської діяльності. 

Відповідно і дипломатія піддається впливу сучасних технологій. 
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Консульства та посольства займають своє місце у віртуальному світі. На 

науковому рівні обговорюють вплив соціальних мереж на роботу 

політиків та дипломатів. 

Використання штучного інтелекту (ШІ) в міжнародних відносинах 

може бути дуже різноманітним і сприяти покращенню різних аспектів 

дипломатичної роботи. Ось кілька способів, якими ШІ можна 

використовувати в дипломатії: 

Аналіз та обробка великих обсягів даних: ШІ може виявити 

закономірності та тренди в масивах даних зі світових подій, політики, 

геополітики, економіки та інших сфер, допомагаючи в прийнятті 

обґрунтованих рішень. 

Системи прогнозування: ШІ може розробляти моделі для 

прогнозування подій у глобальній політиці та економіці, що є 

важливим для стратегічного планування дипломатичних дій. 

Автоматизація рутинних процесів: ШІ може автоматизувати 

рутинні завдання, такі як аналіз заявок, формування звітів, переклад 

документів тощо, що звільнить час для більш складних та стратегічних 

завдань. 

Міжкультурна комунікація: ШІ може допомогти у перекладі мов 

та розумінні міжкультурних аспектів комунікації, полегшуючи 

спілкування з представниками інших країн та культур. 

Електронна безпека: ШІ може використовуватися для виявлення та 

протидії кіберзагрозам, що є важливим аспектом сучасної 

дипломатичної безпеки. 

Створення дипломатичних стратегій: ШІ може аналізувати 

складність геополітичних відносин та сприяти розробці оптимальних 

дипломатичних стратегій для взаємодії з іншими країнами. 

Віртуальні дипломатичні агенти: Створення віртуальних агентів 

(чат-ботів), які можуть надавати консультації та відповідати на 

запитання громадян із закордону, сприяючи взаєморозумінню та 

допомагаючи в розробці дипломатичних рішень. 

Впродовж перших двох місяців осені 2023 року людство стало 

свідком важливих оголошень зі Сполучених Штатів у формі 

президентського указу щодо ШІ; заяви Китаю щодо управління 

штучним інтелектом, створені за результатами десятого ювілейного 
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саміту ініціативи «Один пояс, один шлях»; а також саміт безпеки 

штучного інтелекту, що проводиться у Великобританії.  

Складне завдання регулювання штучного інтелекту, особливо при 

потребі зробити це глобально, набирає обертів, хоча багато в чому різні 

країни все ще мають дуже різні погляди та цілі щодо питань 

регулювання та розвитку штучного інтелекту. Проблема створення 

аналогів трьох законів робототехніки фантаста-футуролога Азімова 

набуває нового забарвлення. Це завдання ускладнюється ще й тим, що 

розробки штучного інтелекту здійснюються різними компаніями з 

різних держав. І класична проблема цифрової нерівності, що виникла 

наприкінці ХХ ст. буде значно поглиблена при використанні технологій 

ШІ.  

Держава з розвиненою технологією штучного інтелекту може мати 

численні переваги в військовій сфері, які допомагають зміцнювати її 

обороноздатність і геостратегічну позицію. Ось деякі з цих переваг: 

Автономність: ШІ може використовуватися для розробки 

автономних військових систем, таких як безпілотники, автономні 

військові транспортні засоби та бойові роботи. Це дозволяє зменшити 

ризики для військового персоналу та реагувати на загрози швидше. 

Збільшена точність та ефективність: ШІ може використовуватися 

для покращення точності та ефективності військових операцій, 

включаючи навігацію, стрільбу, розвідку та цілепокладання. 

Кібербезпека та обороноздатність: ШІ допомагає виявляти та 

захищати від кібератак, а також розробляти сучасні засоби 

кібероборони. 

Аналітика і розвідка: ШІ може аналізувати великі обсяги даних для 

розвідки та прогнозування дій противника. Він допомагає у виявленні 

незвидомих зв'язків та шаблонів у великих обсягах інформації. 

Ефективність логістики: ШІ може вдосконалювати логістику 

військових операцій, допомагаючи в управлінні запасами, 

транспортом та плануванні маршрутів. 

Системи управління бойовими операціями: Інтелігентні системи 

допомагають у керуванні бойовими операціями, забезпечуючи кращий 

огляд ситуації на полі бою та оптимізуючи дії військових. 
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Зменшення ризиків для військового персоналу: Використання 

автономних систем може зменшити ризики для військових, особливно 

у небезпечних ситуаціях. 

Підвищення обороноздатності: ШІ допомагає розробляти 

системи попередження і виявлення загроз, що сприяє загальній 

обороноздатності країни. 

Можливості кібервійни: Використання ШІ в кібервійні може 

забезпечувати перевагу в кіберпросторі та впливати на системи зв'язку 

та комунікації противника. 

Ці переваги можуть значно покращити можливості держави в сфері 

оборони та безпеки. Тим не менше, слід враховувати етичні і правові 

аспекти використання ШІ військовими силами та дотримуватися 

міжнародних норм і угод. 

ШІ має потенціал для покращення прогнозування та запобігання 

конфліктам. Аналізуючи історичні дані, відстежуючи тенденції 

соціальних медіа та виявляючи закономірності, системи штучного 

інтелекту можуть допомогти дипломатам визначити потенційні зони 

напруженості та активно їх деактивувати. Це раннє виявлення може 

допомогти запобігти конфліктам і сприяти ініціативам з розбудови 

миру. 

Іншим ключовим аспектом співпраці людини та ШІ в дипломатії є 

можливість використовувати технології ШІ для дипломатичних 

переговорів. ШІ може аналізувати величезні масиви даних, визначати 

точки дотику та пропонувати потенційні рішення, служачи цінним 

інструментом для дипломатів під час переговорів. Допомагаючи в 

прийнятті рішень на основі даних і пропонуючи альтернативні 

перспективи, системи ШІ можуть сприяти більш плідним і ефективним 

переговорам. 

Майбутнє дипломатії полягає не в заміні дипломатів машинами, а в 

тому, щоб надати дипломатам інструменти та технології, керовані ШІ. 

Співпраця людини та штучного інтелекту в дипломатії об’єднує 

унікальні переваги як людей, так і систем штучного інтелекту. Хоча 

штучний інтелект може обробляти величезні обсяги інформації та 

надавати цінну інформацію, люди-дипломати володіють 

контекстуальним розумінням, емоційним інтелектом і тонкими 

судженнями, необхідними для ефективної дипломатії. 
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Майбутнє дипломатії полягає у співпраці між людьми та ШІ. 

Використовуючи технології штучного інтелекту, такі як ChatGPT, і 

використовуючи їхні можливості, дипломати можуть покращити свою 

роботу в дослідженнях, аналізі, комунікації, запобіганні конфліктам і 

переговорах. Оскільки світ стає все більш взаємопов’язаним і складним, 

дипломати, які приймуть цю співпрацю, будуть краще підготовлені 

для навігації в дипломатичному ландшафті та вирішення проблем і 

можливостей майбутнього. 

 
 


